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Gestéo de riscos de seguranca da informacéo e governanca de TI no setor publico

Resumo — A informac&o é um recurso necessario para o desenvolvimento do ciclo de negécios
das organizagdes, desde sua criacdo, até 0 momento em que € destruida. A Tecnologia da
Informacdo (TI1) desempenha um papel significativo neste processo, estando cada vez mais
avancada e difundindo-se nas organizagdes, nos ambientes sociais, publicos e corporativos
devendo, portanto, ser tratada como um ativo estratégico. A mensuracdo da performance é
essencial para a governanca de TI, e identificar os processos e controles criticos relacionados a
mesma sdo fundamentais para que 0s executivos possam elevar esses processos ao nivel de
capacidade desejado. Devido a dificuldade encontrada por algumas organizac¢des vinculadas ao
setor publico em avaliar 0s riscos inerentes as suas atividades, especialmente no que tange a
seguranca de seus ativos de informacdo e as possiveis vulnerabilidades da TI, este estudo
apresenta uma revisao bibliografica que fornece subsidios e proporciona uma viséo concisa de
como futuras pesquisas poder&o verificar, por meio de indicadores, a forma pela qual a Gestao
de Risco de Seguranca da Informacdo pode ser apresentada na governanca de Tl do setor
publico.

Palavras-chave: Governanca Corporativa, Governanca de Tl, Gestdo de Riscos, Seguranca da
Informacéo.

Information security risk management and IT governance in the public sector

Abstract — Information is a necessary resource to develop organizations business cycle from
its creation to the moment it is destroyed. Information Technology (IT) plays a significant role
in this process by advancing and diffusing in organizations, social, public and corporate
environments and should, therefore, be treated as a strategic asset. Measuring performance is
essential for IT governance, while identifying critical processes and controls are essential for
executives to reach the desired level of capacity. Considering the challenges experienced by
some public institutions on evaluating the risks concerning their activities, especially regarding
the security of their information assets and potential IT vulnerabilities, this issue presents a
literature review that provides a concise view of how future research could measure, through
indicators, how Information Security Risk Management can be presented on IT governance in
the public sector.

Keywords: Corporate Governance, IT Governance, Risk Management, Information Security.



1. Introducéo

A informacdo é um recurso necessario para o desenvolvimento do ciclo de negocios das
organizacOes, desde sua criagdo, até o momento em que é destruida. A Tecnologia da
Informacéo (TI) desempenha um papel significativo neste processo, estando cada vez mais
avancada e difundindo-se nas organizagdes, nos ambientes sociais, publicos e corporativos
devendo, portanto, ser tratada como um ativo estratégico. (ISACA, 2012).

A governanga corporativa integra componentes de forma holistica ao envolver
principios, processos, informacdo, servicos, infraestrutura, recursos humanos e stakeholders
internos e externos responsaveis pela gestdo destes componentes, proporcionando a estrutura
pela qual os objetivos da organizacdo sdo estabelecidos, assim como determinando e
monitorando os meios para alcanca-los (OECD, 2004).

Uma boa governanca corporativa permite que as organizagdes trabalhem com eficiéncia
e de forma produtiva, garantindo a transparéncia da responsabilidade gerencial tanto em
organizacgOes privadas com no setor publico (AKABANE, 2012).

Para o Instituto de Governanca de Tl — ITGI, a Governanca de T1 € um componente da
governanca corporativa, sendo de responsabilidade dos executivos e da alta direcdo, consistindo
em aspectos de liderancga, estrutura organizacional e processos que asseguram que a area de Tl
da organizacdo suporte e aprimore 0s objetivos e as estratégias da organizacao, habilitando-a a
obter todas as vantagens de sua informagdo, maximizando os beneficios, oportunidades e
capacidade competitiva (ITGI, 2007).

Ainda segundo o ITGI, organizagdes bem-sucedidas reconhecem os beneficios da
tecnologia da informacdo ao utiliza-la para direcionar os valores das partes interessadas e
gerenciar 0s riscos associados, tais como as crescentes demandas regulatorias e a dependéncia
critica de muitos processos de negocio da TI.

A mensuragdo da performance € essencial para a governanca de TI, e identificar os
processos e controles criticos relacionados a mesma sdo fundamentais para que 0s executivos
possam elevar esses processos ao nivel de capacidade desejado. A Figura 1 ilustra quatro areas
de foco que contribuem para que haja para que haja transparéncia dos custos, do valor e dos
riscos de TI conforme o modelo de Objetivos de Controle para Informacdo e Tecnologias
Relacionadas (COBIT) 4.1.

Figura 1 — Areas de Foco na Governanca de TI
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O processo de governanca de Tl envolve, deste modo, a gestdo de riscos e esta, por sua
vez, trata dos riscos relacionados a seguranca da informacdo. A identificacdo e mensuragédo
destes riscos é de grande interesse por parte dos gestores e demais envolvidos no processo de
gestdo de riscos de seguranca da informacdo por proporcionar maior controle quanto as
incertezas e o impacto destas no objetivo do negdcio.

Portanto, este estudo se justifica pela dificuldade encontrada por algumas organizacgdes
em avaliar os riscos e oportunidades inerentes as suas atividades, especialmente no que tange a
seguranca de seus ativos de informacéo e a Tl, buscando responder ao seguinte questionamento:
Como a Gestdo de Risco de Seguranca da Informacdo pode ser apresentada na governanca de
TI do setor publico?

2. Revisdo bibliogréafica
2.1 Governanca corporativa

Governanca € uma palavra que traz consigo a conotacdo de sabedoria e
responsabilidade; de o que é apropriado. Pode ser definida como o sistema pelo qual as
empresas sao dirigidas e controladas (CADBURY, 1992) e tem como significado tanto a acao
ou 0 método de governar, sendo este Ultimo o mais utilizado como referéncia pelas empresas.

Artero (2007) afirma que, dentre as possiveis definicdes para governanga, as que
demonstram particular relevancia sdo as de controlar, direcionar e regular; a maneira como algo
é administrado, gerenciamento e o sistema de regulacdo. Destaca ainda que a defini¢do do termo
corporacdo inclui um corpo de pessoas unidas, autorizados legalmente a agir como um Gnico
individuo, criados e regidos por certos direitos e deveres.

Para o Instituto Brasileiro de Governanga Corporativa — IBGC, governancga corporativa
é o sistema pelo qual as organizacgdes sdo dirigidas, monitoradas e incentivadas, envolvendo 0s
relacionamentos entre proprietarios, conselho de administracdo, diretoria e rgdos de controle
(IBGC, 2015). As boas praticas de governanca corporativa convertem principios em
recomendacdes objetivas, alinhando interesses com a finalidade de preservar e otimizar o valor
da organizacéo, facilitando seu acesso ao capital e contribuindo para a sua longevidade.

O ITGI (2003) destaca que sdo os valores das partes interessadas que impulsionam o
empreendimento, de modo que a definicdo da estratégia, 0 desempenho, 0s recursos € a gestao
de riscos sdo nucleos de responsabilidade da governanca corporativa, englobando assim as
relacfes entre a administracdo da entidade e seu corpo diretivo, seus proprietarios e demais
partes interessadas, fornecendo a estrutura pela qual:

Os objetivos globais da entidade sdo definidos.

O método para se atingir esses objetivos é determinado.
A maneira como o desempenho sera mensurado.

Os recursos seréo utilizados de forma responsavel.

Os riscos serdo adequadamente gerenciados.

A governanga corporativa € um processo metddico de avaliagdo e € moldada para o0s
sistemas de decisdo (ALEXANDER, 2000; BRIS et al., 2008) e, apesar de ndo haver um modelo
unico, é possivel identificar elementos em comum que delimitam as boas préaticas de
governanca corporativa (OECD, 2004).

A governanca pode ser aplicada a diversas areas da empresa e a direcéo da organizacao
geralmente possui como foco a eficiéncia, reducdo de custos e ampliacdo da a receita e



capacidades, os quais estdo interligados com a informacdes e a Tecnologia da Informacéo (T1),
sendo vital considerar a TI como um importante ativo (HARDY, 2006).

Segundo o IBGC (2015), a governanca corporativa surgiu para superar o "conflito de
agéncia" classico. Nesta situacdo, o proprietéario (acionista) delega a um agente especializado
(administrador) o poder de decisdo sobre a empresa (nos termos da lei), situacdo em que podem
surgir divergéncias no entendimento de cada um dos grupos daquilo que consideram ser o
melhor para a empresa e que as praticas de governanca corporativa buscam superar. Este tipo
de conflito é mais comum em sociedades como os Estados Unidos e Inglaterra, onde a
propriedade das companhias € mais pulverizada.

De forma a integrar os principais ativos ou recursos de governanga corporativa e
governanca de TI, Weill e Ross (2007) propdem um modelo, representado pela Figura 2, que
contempla as relagbes da diretoria com a equipe de executivos Sénior como agentes
articuladores de estratégias, atuando para executa-las conforme a necessidade da diretoria.

Figura 2 — Governanca Corporativa e dos Principais Ativos
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Fonte: Weill e Ross (2004), p.5

Portanto, é possivel concluir que a Governanga Corporativa € primeiramente de
responsabilidade da alta direg@o ao criar valor por meio de seus principais ativos, consistindo
em aspectos de lideranca e atuacdo estratégica, onde os mecanismos de governanca criados
pelos executivos integram a estrutura organizacional de forma independente ou interligada



buscando garantir que as diversas areas, assim como a de TI, suporte e aprimore 0s objetivos
da organizagéo.

2.2 Governanca de T1 e o setor publico

Cada vez mais a Tecnologia da Informag&o (TI) é vista como um importante ativo das
empresas, sejam publicas ou privadas, agindo como uma forca motriz que proveé solugdes cada
vez mais complexas, de modo que sua governanga ¢ um fator critico de sucesso (HARDY,
2006).

Como consequéncia, as organizacGes e seus executivos se esforcam para manter
informacdes de alta qualidade que irdo apoiar decisdes corporativas de modo a agregar valor ao
negdcio a partir dos investimentos em TI, atingindo objetivos estratégicos pela utilizacdo
eficiente de Tl (ISACA, 2012).

Visando aprimorar o foco neste sentido, integrantes do Comité Técnico de Tecnologia
da Informacdo desenvolveram um guia de governanca para gerenciamento de processos e
decisdes relativas a informacdo e servigcos de comunicacdo utilizados pelas organizagdes, de
modo que estes processos pudessem ser controlados por especialistas de TI: a norma ISO/IEC
38500/2008.

Baseando-se na norma supracitada, a Associacdo Brasileira de Normas Técnicas
(ABNT) elaborou a NBR ISO/IEC 38500/2009, cujo objetivo é fornecer uma estrutura de
principios que possam ser utilizados pelos dirigentes na avaliacdo, tomada de deciséo,
gerenciamento e monitoramento do uso da Tl em suas organizacoes.

Os principios elencados pela horma sao:

e Responsabilidade: Os individuos e grupos da organizacdo compreendem suas
responsabilidades e atuam respeitando a demanda de TI.

e Estratégia: A estratégia de negdcio considera as capacidades atuais e futuras de
TI

e Aquisicdo: As aquisicdes de T1 possuem razdes validas embasadas em andlises
transparentes, continuas e apropriadas.

e Desempenho: A TI se adequa e apoia a organizacdo fornecendo servicos
baseados em niveis e com qualidade.

e Conformidade: A Tl cumpre com toda a legislacdo e regulamentos obrigatérios,
possuindo politicas e praticas claramente definidas, implementadas e
fiscalizadas.

e Comportamento humano: As politicas, praticas e decisbes de Tl demonstram
respeito pelo comportamento humano, incluindo as necessidades atuais e futuras
das pessoas.

Juiz e Toomey (2015) destacam em seus estudos que agregar valor envolve
planejamento, lideranga, controle e corroboram com a abordagem destes principios de modo a
orientar a governanca de TI e apoiar lideres no planejamento, construcdo e execucdo das
capacidades de TI. Baseando-se na norma ISO/IEC 38500, apresentam um modelo conceitual
de governanca de TI, que ilustra, conforme a Figura 3, as atividades de governanca,
gerenciamento e objetivo do negdcio para a utilizacdo efetiva de Tl pela perspectiva dos
diretores.



Figura 3 — Modelo para a governanca de T1 baseado na norma ISO/IEC 38500
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Fonte: Modificado por Juiz e Toomey (2015), p.61

A TI se tornou, portanto, uma espécie de habilitador estratégico de negécio, sendo
interessante que organizacdes ampliem ainda mais sua abrangéncia de modo a agilizar o
alinhamento dos objetivos do negécio e aprimorar produtos e servigos (LUNARDI et al. 2014).

Segundo Raghupathi (2007), a governanca de TI reflete na lideranga, nas estruturas
organizacionais e nos processos, certificando-se de que a Tl apoie e amplie as estratégias e



objetivos organizacionais e, Lunardi et al. (2012) aponta para o fato de que algumas empresas
que podem melhorar seu desempenho por meio da governanca de TI. Seus estudos permitiram
concluir que o desempenho organizacional de um grupo de empresas que havia adotado
mecanismos formais de governanca de T1 melhorou significativamente quando comparado ao
grupo que ndo adotava tais mecanismos, 0s quais vém sendo essencialmente adotados por
empresas para aumentar sua eficiéncia, reduzir custos e aprimorar a utilizacdo da infraestrutura
de TI.

Em diversos paises, mais de um terco da economia consiste em organizacoes
governamentais incluindo educacgéo, saude e servicos que, de forma similar as organizacoes
com fins lucrativos, utilizam servicos e infraestrutura de Tl adquiridos por meio de seus
recursos. Porém, o desempenho da governanca nestas organizagdes € geralmente baixo e, uma
governanca de TI efetiva deve abordar os seguintes questionamentos: Quais decisdes devem
ser tomadas? Quem deveria tomar estas decisdes? Como tomadas e monitorar essas decisdes?
(WEILL, 2004).

Weill e Woodham (2002) reiteram que a governanca de T1 ndo pode ser considerada de
forma isolada, pois relaciona a governancga de outros ativos da empresa que, por sua vez, estdo
interligados a governanca corporativa, destacando as 5 (cinco) principais decisdes a serem
tomadas pela governanca de TI:

e Principios de TI: Demonstracfes de alto nivel quanto a utilizacdo de TI nos
negocios.

e Arquiteturade TI: Organizacao l6gica para os dados, aplicacGes e infraestruturas
visando integrar os negdcios a tecnologia de forma padronizada.

e Infraestrutura de TI: Servicos de TI centralizados e coordenados como alicerces
das capacidades de T da organizacéo.

e Aplicacdes de TI: Especificacdo das necessidades do negdcio para a aquisicao
de aplicacdes de T1 ou implementacéo de aplicacdes de Tl internas.

e Priorizacdo de investimentos em TI: Quando e onde investir em TI, incluindo
aprovacoes de projetos e justificativas técnicas.

Diante destas decisGes, percebe-se que criar valor por parte da T| é bastante complexo.
O conceito de valor no ambiente publico € extremamente amplo e, segundo Weill e Ross (2004),
as complexidades a serem mensuradas podem abordar performance, transparéncia,
investimento em infraestrutura, liberdade de atuacdo, reducdo de custos e outros. As
habilidades, o conceito de valor e 0 ambiente no qual atuam estas organizagdes cria desafios
para a governanca de T1 e, buscando alinhar estes fatores, os autores adaptaram um modelo,
ilustrado pela Figura 4, de criagdo de valor voltado a gerentes de organizac6es publicas.

Thompson et al. (2013) afirma que é papel dos gestores alinhar os investimentos de Tl
com a estratégia da organizacdo, buscando minimizar custos de tecnologia, assegurando que a
infraestrutura de T1 possa acomodar e se adequar a utilizacdo crescente de novas aplicagdes.

Desta forma, para manter a organizacdo alinhada ao seu negocio estratégico, 0s
diretores, gerentes executivos e gestores devem entender como atuar em relagdo a governanga
de TI, dando a esta 0 mesmo nivel de aten¢do desprendido aos demais ativos da organizagéo.



Figura 4 — Modelo de criacdo de valor voltado a gerentes de organizacdes publicas
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2.3 Gestao de riscos de seguranca da informacao

O risco é inerente a toda atividade humana. A capacidade de definir o que acontecera
no futuro e optar entre varias alternativas € central as sociedades contemporaneas. A
administracdo do risco nos guia por uma ampla gama de tomada de decisdes, sendo necessaria
atencdo as possiveis falhas ou erros e isto inclui a informacdo e a complexa tecnologia
envolvida em seu processo (BERNSTEIN, 1997).

As organizagdes enfrentam influéncias de fatores e externos incertos que afetam seus
objetivos. De modo a reduzir incertezas, € necessario monitorar e identificar o risco de modo a
avaliar se este deve ser modificado ou tratado, uma vez que sua compreensdo nos permite tomar
decisbes de modo racional. (1SO, 2009)

Atualmente, os padrBes de governanca de risco tendem a ser de alto nivel, porém existe
margem para sua aplicacdo em diferentes empresas e situacdes. Bromiley et al. (2015),
destacam que as potenciais particularidades e desafios na avaliagdo do risco oferecem também
oportunidades para que as organizagdes observem problemas em seus processos internos.

Segundo a OECD (2014), as institui¢des publicas podem adotar préticas de governanca
similares as adotadas por empresas privadas, sendo crucial que haja o controle de risco tanto



pela acdo direta dos gestores, assim como por delegacdes dos diretores, que podem se utilizar
de qualquer oportunidade para formular diretivas estratégicas e de lideranca. O objetivo da
governanca € criar valor por meio da realizacao de beneficios e otimizacao dos riscos e recursos,
portanto uma governanga de TI eficiente gerencia e avalia constantemente as atividades e os
riscos relativos a Tl de modo a manté-los em um nivel aceitavel (ITGI, 2007; ISACA, 2012).

A norma ABNT NBR ISO 31000/2009 fornece principios e diretrizes para a gestao de
riscos e pode ser aplicada tanto no setor publico ou privado, assim como avaliar qualquer tipo
de risco, independentemente de sua natureza. Segundo a norma, o sucesso da gestéo de riscos
depende da estrutura de gestdo — ilustrada pela Figura 5 —, que ira fornecer fundamentos e
arranjos de modo a incorporar este processo a toda a organizacdo, auxiliando a gerenciar 0s
riscos de maneira eficaz por meio de sua aplicagdo em diferentes niveis e contextos
organizacionais e assegurando que o risco seja adequadamente identificado e reportado,
podendo, assim, ser utilizado como base na tomada de decisoes.

Figura 5 — Relacionamento entre 0os componentes da estrutura de gerenciamento de riscos

Monitoramento e comprometimento

v

Concepgao da estrutura para gerenciar riscos

+ Entendimento da organizacdo e seu contexto

« Estabelecimento da politica de gestdo de riscos

* Responsabilizagdo

» Integragdo nos processos organizacionais

* Recursos

» Estabelecimento de mecanismos de comunicagdo e reporte internos
+ Estabelecimento de mecanismos de comunicagdo e reporte externos

Implementacgao da gestao de riscos

* Implementagédo da estrutura para

Melhoria continua da estrutura gerenciar riscos

* Implementacdo do processo de
gestdo de riscos

L Monitoramento e analise critico da estrutura '

Fonte: ABNT (2009), p.9

Hardy (2006) afirma que uma pequena brecha, roubo, erro, violagdo de sistema ou
ataque de virus na TI pode resultar em sérios danos ao or¢camento e reputacéo da organizagéo.
Por consequéncia disto, os gerentes, stakeholders, funcionarios e clientes se preocupam com a
seguranca das informacdes. Os diretores e os conselhos de administracdo devem, portanto,
buscar meios de assegurar a protecdo dos ativos de informacdo organizacional.

A norma ABNT NBR ISO/IEC 27005/2011 por sua vez apresenta diretrizes para o
processo de Gestdo de Riscos de Seguranca da Informacéo (GRSI) e pode ser aplicada em



organizacOes publicas ou privadas que pretendam gerir riscos relacionados a seguranca da
informagao organizacional.

Segundo a referida norma, o processo de GRSI pode ser utilizado de forma iterativa na
avaliacdo ou para atividades de tratamento de risco. Seu enfoque iterativo torna possivel o
detalhamento da avaliacdo a cada repeti¢cdo, minimizando o tempo e esforco necessarios na
identificacdo de controles, assegurando que riscos de alto impacto e probabilidade sejam
adequadamente avaliados.

A gestdo de risco pode ser vista, portanto, como uma atividade holistica que envolve
todos os aspectos da organizacdo NIST (2010), e seu processo de gestdo busca fornecer uma
base sélida para que seja possivel determinar quais riscos sdo aceitaveis, assim como obter
informacBes necessarias ao seu tratamento (PURDY, 2010). N&o obstante, prevenir perda,
dano, destruicdo ou acesso ndo autorizado a informag&o organizacional é um processo continuo,
uma vez que a constante evolucao dos riscos internos e externos podem resultar em violagcdes
e perdas para a organizagdo como um todo (VEIGA; MARTINS, 2015).

3. Metodologia

A pesquisa realizada neste trabalho pode ser classificada como qualitativa e exploratéria
que, segundo Sampieri et al. (2006), é baseada em um processo indutivo que explora, descreve
e em seguida gera perspectivas teoricas.

Akabane (2012) destaca que uma das metodologias utilizadas na gestdo de riscos e
protocolos de seguranca leva em conta processo de defini¢do e analise dos perigos inerentes 0s
individuos, empresas e agéncias governamentais, 0s quais ser provocados pelo agente natural
e/ou humano e causados por eventos adversos, podendo ainda ser de natureza quantitativa ou
qualitativa. A andlise qualitativa de riscos, utilizada com maior frequéncia, envolve a definicédo
de varias ameacas e seu grau de vulnerabilidade, podendo ser utilizada em TI para alinhar os
objetivos relacionados a tecnologia aos objetivos de negdcio da empresa.

Desta forma, o levantamento de dados em bases académicas, livros, artigos, periédicos,
congressos e normas técnicas apresentada no item 2, buscou proporcionar uma visdo de como
Gestdo de Riscos de Seguranca da Informacéo podera ser apresentada a Governanca de T1 do
setor publico.

4. Apresentacdo e Analise dos Resultados

Para algumas organizacOes a informacéo e a tecnologia que a suporta representam o seu
bem mais valioso. Elas reconhecem os beneficios da tecnologia da informacéo e a utilizam para
direcionar os valores das partes interessadas no negdcio. No mercado global atual, capacitado
pela Internet e tecnologias avancadas, a dependéncia critica de muitos processos de negdcios
da TI exige que as organizagOes gerenciem 0S riscos associados e cumpram um crescente
namero de exigéncias legais e regulatorias. (ITGI, 2012)

Valor, risco e controle constituem a esséncia da governanca de Tl e, a necessidade da
avaliacdo do valor, o gerenciamento dos riscos e as crescentes necessidades de controle sobre
as informacgdes de T1 sdo agora vistos como elementos-chave da governancga corporativa. (ITGI,
2007)

Deste modo, na Administracdo Publica cabe a Governanca de T1 atender as normas e aos
principios da legalidade, impessoalidade, moralidade, publicidade e eficiéncia (BRASIL,
1988), para que a TI agregue valor ao negdcio. Normas como a ABNT NBR ISO/IEC
38500/2009 e ABNT NBR ISO/IEC 31000/2009 apresentam diretrizes que auxiliam 6rgaos
publicos a atenderem alguns destes estes principios.



Este estudo se justifica pela dificuldade encontrada por algumas organizacfes em avaliar
0s riscos inerentes as suas atividades, especialmente no que tange a seguranca de seus ativos de
informacdo e as possiveis vulnerabilidades da TI, buscando, ainda, contribuir para que as
incertezas envolvidas neste processo possam ser mitigadas.

Para a verificacdo de como Gestdo de Risco de Seguranca da Informacgdo (GRSI) esta
sendo implementada e a forma como ela é apresentada na Governancga de Tl (GTI), sugere-se
o levantamento de indicadores e a verificacdo de conformidade as boas praticas.

Os indicadores poderiam ser fragmentados em de 2 (dois) grupos de indicadores obtidos
por meio de questionamentos elaborados e fundamentados com base em pesquisas cientificas e
nas normas NBR ISO/IEC 38500, 31000 e 27005.

e 1°grupo de indicadores: GTI
e 2°grupo de indicadores: GRSI

Para o levantamento dos indicadores do primeiro grupo, poderiam ser considerados 0s
principios elencados pelo ISACA (2012) em seu modelo corporativo para governanga e gestdo
de T1 (COBIT 5), os quais estdo em conformidade com a norma e 1ISO/IEC 38500 e permitirdo
uma avaliacdo de alto nivel do comprometimento da organizacdo com a Governanca de TI.

Exemplo de questionamentos para o 1° grupo:

e Os individuos e grupos da organizacdo compreendem suas responsabilidades e
atuam respeitando a demanda de TI?
o Indicador: Responsabilidade
e A estratégia de negdcio considera as capacidades atuais e futuras de T1?
o Indicador: Estratégia
e Asaquisicdes de TI possuem razdes validas embasadas em andlises transparentes,
continuas e apropriadas?
o Indicador: Aquisicéo
e A TI se adequa e apoia a organizacdo fornecendo servicos baseados em niveis e
com qualidade?
o Indicador: Desempenho
e A TI cumpre com toda a legislacdo e regulamentos obrigatérios, possuindo
politicas e praticas claramente definidas, implementadas e fiscalizadas?
o Indicador: Conformidade
e As politicas, préaticas e decisdes de T1 demonstram respeito pelo comportamento
humano, incluindo as necessidades atuais e futuras das pessoas?
o Indicador: Comportamento humano

Para o levantamento dos indicadores do segundo grupo, poderia ser feita uma avaliacdo
de alto nivel que, conforme a normas ABNT ISO/IEC 31000/2009 e 27005/2011, permite
identificar os riscos com alto potencial impacto ao negdcio e, consequentemente, o nivel de
comprometimento da organizagdo com a GRSI.

Exemplo de questionamentos para o 2° grupo:

e Qual o nivel de apoio e compreensdo dos diretores quanto aos riscos inerentes a
Tl e seus impactos para 0 negdcio?
o Indicador: Nivel de apoio e entendimento da governanca
e Os controles implementados pelos gerentes de Tl atendem aos requisitos do
negocio?
o Indicador: Conformidade dos controles com o objetivo do negdcio
e A organizacdo atende aos requisitos legais e normativos de seguranca da
informagao?



o Indicador: Conformidade legal e normativa
e Em que nivel a seguran¢a da informag&o relacionada aos ativos de informagéo
atende as expectativas e percepgdes dos stakeholders?
o Indicador: Conformidade com os interesses dos stakeholders
e Qual o valor estratégico do processo que trata as informacdes do negdcio?
o Indicador: Valor estratégico das informacdes
e Qual a criticidade dos ativos de informacdo envolvidos com as informacGes do
negocio?
o Indicador: Valor critico das informacdes
e Qual a importdncia, do ponto de vista do negocio, da disponibilidade,
confidencialidade e integridade das informacdes?
o Indicador: Importancia da informag&o para o negdcio
e Qual a importancia, do ponto de vista operacional, da disponibilidade,
confidencialidade e integridade das informagdes?
o Indicador: Importancia da informag&o para o operacional
e Com que frequéncia ocorrem perdas da disponibilidade, confidencialidade e
integridade de informag6es?
o Indicador: Frequéncia de perda de informagdes
e Qual o nivel de importancia das operacbes comprometidas com a TI1?
o Indicador: Nivel de comprometimento operacional com a Tl
¢ Qual o nivel do impacto para 0 negécio da perda de informacgédo causada por um
incidente de seguranca da informacao?
o Indicador: Impacto da perda de informagdes
e Qual o impacto para da interrupcdo do negdcio causado por um incidente de
seguranca da informacao?
o Indicador: Impacto da interrupcao do negdcio
e Qual o nivel do impacto causado por um incidente de seguranca da informacéo
para a reputacdo da organizagdo?
o Indicador: Impacto na reputagéo
e Qual impacto o ndo atendimento de requisitos legais e normativos de seguranca
da informacéo trariam para o negécio?
o Indicador: Impacto de violagdo legal

Para cada um dos grupos, podera ser atribuido aos respectivos indicadores um valor de
escala numérica, de modo que a andlise dos resultados permitiria ao pesquisador verificar como
a Gestdo de Risco de Seguranca da Informacéo pode ser apresentada na governanca de TI.

5. Considerac6es finais

Apesar das dificuldades de deteccdo e prevencdo de ameacas e oportunidades, Akabane
(2012) destaca que uma das metodologias utilizadas na gestdo de riscos e protocolos de
seguranca leva em conta processo de definicdo e analise dos perigos inerentes os individuos,
empresas e agéncias governamentais, os quais ser provocados pelo agente natural e/ou humano
e causados por eventos adversos, podendo ainda ser de natureza quantitativa ou qualitativa. A
andlise qualitativa de riscos, utilizada com maior frequéncia, envolve a definicdo de varias
ameacas e seu grau de vulnerabilidade, podendo ser utilizada em TI para alinhar os objetivos
relacionados a tecnologia aos objetivos de negécio da empresa.

Futuros estudos podem utilizar-se da ferramenta do estudo de caso que, segundo Yin
(2001), permite uma investigacao que preserva as caracteristicas holisticas e significativas dos
eventos da vida real — tais como ciclos de vida individuais, processos organizacionais e



administrativos, mudangas ocorridas em regides urbanas, relacdes internacionais e a maturagdo
de alguns setores.

Hé& ainda, portanto, vasto campo de trabalho quanto a avaliacéo e aplicacdo préatica deste
estudo em futuras pesquisas.
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