ISSN: 2359-1048
Dezembro 2019

Novas Diretrizes empregadas na privacidade e protecao de dados dos cidadaos aplicados em modelos
de inovacao baseados na conectividade da Computaciao Corporativa, Big Data e Governanca
Cibernética

BEN-HUR MONTEIRO BARIZON
CEFET - CENTRO FEDERAL DE EDUCACAO TECNOLOGICA - RJ

JOSE CLAUDIO DA GAMA DIAS COSTA
UNIVERSIDADE FEDERAL FLUMINENSE (UFF)



Introducao

Com a evolugéo tecnoldgica que vivenciamos hoje, sobretudo das tecnologias
de computagdo e o grande desenvolvimento das TICs(tecnologias de
informagdo e comunicagao) temos disponivel uma gama enorme de produtos
(bens e servigos), com diversos graus de qualidade, disponibilizados a quase
todas as pessoas, em quase todo lugar e em qualquer momento, o que propicia
condicdes que elevam o nivel de qualidade de vida do cidaddo e em geral da
sociedade. Mas, ao mesmo tempo em que nos beneficiamos individualmente e
coletivamente desses avangos tecnoldgicos ficamos cada vez mais expostos
em nossa privacidade.

Com o intuito de se ofertar bens e servicos cada vez mais personalizados, as
empresas privadas de todos os niveis e areas de atuacdo, e também as
instituicbes governamentais, coletam nossos dados pessoais, com 0s quais
utilizam suas estratégias comerciais e industriais no intuito de direcionar seu
foco naquele cliente a fim de individualizar produtos, bem como autenticar
individuos e permitir acessos a redes de servigos digitais em nuvem, tais como
plataformas de comércio eletrénico, plataformas de servigos publicos ofertados
ao cidadao, redes sociais, etc.

O outro lado da moeda é exposicao pessoal e a violacao privada do individuo
caso seus dados sejam acessados e usados de modo inadequado. Nesse
sentido torna-se primordial a protecdo dos dados pessoais aproveitando o
avanco da tecnologia, o que vem fazendo com que governos se debrucem
sobre as questdes envolvendo a elaboragdo de politicas publicas (leis) que
permitam o desenvolvimento tecnolégico e econbmico ao mesmo tempo em
que protege os dados pessoais de seus cidadaos. A computagdo em nuvem, o
Big Data e a governanga tornam-se, assim, marcos da evolugédo tecnologica
atual e da protecao de dados digitais pessoais.

A Computagcdo em Nuvem (CN) é um das mais interessantes e produtivas
formas de comunicagdo no sentido de utilizar novos modelos de
armazenamento de informagbes onde pode-se utilizar o conceito de
computagdo de maneira global e gerenciar os processos com perspectivas de
economia, praticidade e eficacia, tornando a ideia de armazenamento de dados
com um carater de prestacdo de servicos funcional, de maneira que o0s
recursos de computagcdo envolvidos, principalmente na forma de
processamento e armazenamento, podem ser consumidos e pagos pelo
usudrio de uma maneira que se torne mais adequada a sua propria
conveniéncia, similar aos servicos basicos como fornecimento de energia
elétrica, gas e telefonia.



O objetivo da computacdo em nuvem, segundo estudo produzido por Ramalho
e Prado (2013) é oferecer servigcos e produtos que possam ser disponibilizados,
em tese, a qualquer pessoa e em qualquer lugar, somente precisando ter um
acesso a internet e senha para conexao.

Pode-se utilizar desde acesso a programas basicos usados em computadores
pessoais, materiais didaticos armazenados em ferramentas tipo Dropbox, até
armazenamento de informagbes de grandes empresas em sistemas
denominados Data Warehouse que trabalham como modelos de comércio
eletrébnico pela internet (e-commerce) como Amazon, Alibaba, Google, IBM,
Microsoft, entre outras corporagbes de grande importdncia no mundo
globalizado atual.

Para facilitar esses acessos aos servidores de computacdo em nuvem,
utiizamos em alguns casos sua implementagdo por meio de redes de
transmissao de dados baseadas na tecnologia de quarta geracao de celulares
(4G) num modelo denominado LTE (Long Term Evolution) que ja estd em
operacao no Brasil desde 2012, podendo executar tanto transmissao de dados,
quanto transmissao de voz por meio de pacotes de dados com compressao
denominados (VolP), onde algumas operadoras de telecomunicagdes chamam
este modelo de VoOLTE (Voz sobre LTE).

Neste modelo de comunicacado baseado na 4G-LTE temos diversas vertentes
que sao aplicadas dependendo da necessidade e da garantia de qualidade de
acesso aos servidores de computacdo em nuvem. A principal vertente € a
4G/LTE (Long-Term-Evolution), que foi uma evolugdo da rede 3G
(GSM/WCDMA), mas também existem outras como a LTE-Advanced, chamada
de 4G+ ou a LTE — Advanced-Pro, chamada de 4,5G+. Essas vertentes
apresentam melhorias perante o 4G/LTE como agregacao de portadora,
tecnologia MIMO e modulagao 256QAM.

Para melhorar o acesso aos servidores e Data warehouse, principalmente para
usuarios e empresas que estao dentro de areas metropolitanas e também em
lugares mais distantes, as prestadoras de servicos de telecomunicacdes
buscaram utilizar faixas de frequéncias no espectro de 700MHz, que antes
ficava restrito as transmissdes das TVs analégicas que comecaram a ser
desligadas pelas cidades no Brasil desde 2015, migrando para outra faixa na
transmissao digital, onde poderiam operar sem os problemas de reflexdo e
distor¢do que atrapalhavam as transmissdes analdgicas.

A frequéncia de 700 MHz traz maior penetracdo de sinal, 0 que melhora a
recepgdo em ambientes internos, além de possibilitar melhor uso da tecnologia
VOLTE para fazer chamadas telefénicas. Por enquanto a maior parte da rede
4G no Brasil ainda esta na faixa de 2,5GHz, que exige uma maior quantidade
de antenas para sua propagagao.



Para viabilizar estas caracteristicas de ampliacdo das redes e transmissao de
dados, segundo estudo da ANATEL e do site TELECO, em julho de 2018 a
tecnologia 4G/LTE ja dispunha de 120 mil terminais ativos, o que correspondia
a mais de 50% do total.

No mundo globalizado que vivemos em constante mutacao, a computagcao em
nuvem adquire importancia vital para todas as empresas que precisam
movimentar seus ativos financeiros e competir para conquistar velhos e novos
clientes.

Segundo estudo da consultoria Economatica (2018), no més de agosto deste
ano a Apple superou 1 trilhdo de ddlares em valor de mercado, ficando a frente
de Amazon, com U$ 877,4 Bi, Alphabet (Google), com U$ 854,7 Bi e Microsoft,
com U$ 811,1 Bi. Todas estas empresas conseguiram superar em valor de
mercado a soma de todas as 360 empresas brasileiras listadas na BOVESPA,
0 que indica a grande importancia que a computacao em nuvem configurou-se
no mercado mundial e no mercado de E-commerce.

A grande mudanca foi a valorizagdo de todas as companhias que focam seu
portfdlio de produtos nas vendas virtuais no chamado E-commerce, e com isto
conseguem ganhar espac¢o no mundo inteiro, muito mais do que as empresas
que somente fazem seu planejamento estratégico em lojas com produtos
vendidos fisicamente.

O grande paradigma para que este modelo de vendas virtuais possa ser
aplicado em escala global é a necessidade das empresas em buscarem
incessantemente os dados do usuario para conseguir oferecer as melhores
ofertas instantaneamente e neste caso um dos grandes entraves e que este
modelo pode causar problemas em relacdo a privacidade dos dados dos
usuarios. Este tema tem causado grandes controvérsias e muitos estudos no
sentido de tentar proteger ao maximo o cidaddao de empresas inescrupulosas
que aparecem todos os dias no comércio eletrénico.

Para tentar regulamentar os métodos de acesso aos dados dos usudrios foi
criada uma lei n® 13.709 de 14 de agosto de 2018, denominada LPDP — Lei de
Protecao dos dados pessoais que tenta buscar um dialogo entre preservagao e
o respeito dos direitos de liberdade e privacidade em contraponto com a
evolucdo de uma sociedade que ‘respira” sistemas de informacdo desde o
nascedouro de seus cidadaos e necessita de desenvolvimento econémico,
tecnologia e principalmente criacdo de novos modelos e ferramentas que
buscam constantemente a inovagéo.

Um dos grandes ofensores que sao explorados neste modelo de exposicao
constante dos dados dos cidadaos € efetuar um controle bem delineado,
mesmo com suporte da LDPD, na disseminagédo indiscriminada dos dados
pessoais por toda uma cadeia de logistica, culminando na transmissao destes



dados para empresas de todos os tipos que receberiam informagdes brutas
sem a devida apuracao e checagem de seu real valor.

Uma das aplicagdes envolvidas neste estudo, por exemplo, podem ser redes
de financiamento imobiliario em conjunto com industrias farmacéuticas, que
podem acabar baseando sua analise de forma pontual, até no caso de
liberagdo de um financiamento, iriam consultar um cadastro para saber a real
consisténcia se o cidadao poderia ter renda para pagar alguma divida
contraida, além de que a disponibilidade indiscriminada dos dados pessoais
poderia causar problemas na compra de algum remédio de grande vulto, na
qual poderia ter a intensdo de rejeitar algum financiamento na interpretacéo
que a pessoa poderia estar com uma doenga grave e com risco de vida. A
empresa acabaria negando o empréstimo ou iria gerar um crescimento na taxa
de juros, no entendimento errado que o cidadao nao teria condigdes de arcar
com a divida contraida.

Nao somente na area privada, o acesso as informagdes do cidaddo sem
alguma forma criteriosa pode gerar grades problemas pessoais, na area
publica também ocorrem restricbes de grande vulto. O grande diferencial na
area publica em relacdo a LPDP é no sentido de seguir determinadas diretrizes
em relacdo ao tratamento de dados pessoais no ambito da administracdo
Publica visando unicamente o processo de compartilhamento de dados
necessarios a execugado de politicas publicas em diversas areas como Fiscal
(Tributacao onde é necessario o compartilhamento para fins de arrecadacao de
impostos), Saude (SUS — compartilhamento dos dados para os contribuintes e
beneficiarios que tem cadastros no SUS), entre outras areas.

Este modelo em alguns momentos pode ter carater ambiguo, pois pelas
medidas previstas pela LPDP descreve que o consentimento deve ser
fornecido por escrito e de forma destacada das demais clausulas contratuais,
onde busca obrigar as empresas a oferecer informacdes relevantes a seus
consumidores, mas por outro lado pela necessidade eterna de protecédo contra
sanc¢des penais pelo poder publico e seguranca juridica, muitas empresas nao
oferecem de forma clara estas condicées em muitos casos descrevendo regras
interminaveis de dificultam o entendimento e a interpretacdo de determinadas
condicdes, inibindo a capacidade do cliente de entender a real intengéo daquilo
que é o cerne daquela situagdo, o que acaba ndo se mostrando eficaz em
produzir um modelo padréo para regulacao contratual do tratamento de dados.

Em todo este universo de dados publicos ou privados, cada vez mais existe a
necessidade de criagdo de mecanismos e processos que possam executar de
forma efetiva e precisa uma analise deste universo imenso de dados no intuito
de melhorar a estrutura e a forma de preservacao da privacidade.

Um dos modelos criados para executar uma analise cada vez mais crescente
dos dados de forma exponencial se denomina Big Data. Este termo descreve o



grande volume de dados tanto estruturados quanto nao estruturados nos quais
as empresas tém que lidar diariamente. Essas analises tem uma real
importdncia em relacdo ao planejamento estratégico que vai ser
implementagao para que os gestores possam lidar com a quantidade de dados
que serdo analisados buscando obter uma diretriz mais objetiva no sentido de
achar as melhores decisbes e principalmente a melhor acao estratégia a ser
implementada para criacdo de valor no negécio da empresa, a fim de se
manter competitiva no mercado.

Essas andlises devem ter como parametros 3 aspectos:

a) Volume, onde as empresas podem coletar dados de variadas fontes
como por exemplo transagdes financeiras, pesquisas nas midias sociais
de seus clientes e, também dentro do modelo M2M (Maquina a
Maquina) pela analise de informagdes dos dados transmitidos por meio
de sensores que coletam as informacdes que trafegam nas redes.

b) Velocidade, onde se tenta buscar as informa¢cées de maneira muito
rapida com dados praticamente navegando em velocidades de tempo
real, onde pode-se utilizar determinadas tecnologia para esta captura
como Etiquetas baseadas em RFID, Sensores eletrbnico e medicoes
inteligente dos dados.

c) Variedade, onde se busca analisar determinados dados que trafegam
em multiplos formatos, desde sua forma estruturada, onde tem-se uma
representacdo numérica dentro de base de dados tradicionais, como em
sua forma nao estruturada, onde se busca encontrar e interpretar dados
dentro de ferramentas diversas como: e-mail, audio, video, cotacdes
listadas em bolsa de valores, documentos de texto e também listagens
de listagens de transacdes financeiras.

De posse destas ferramentas consegue-se um mapeamento de informagdes
nas mais diversas situagdes, como por exemplo, uma analise de compras e
hébitos de consumo de determinado cliente e também numa area que provoca
danos e grandes prejuizos para as empresas e clientes (seguranca bancaria e
empresarial), onde procura-se diminuir o risco com fraudes que possam trazer
problemas para os clientes das organizacbes, além de sancdes penais que
possam derivar de qualquer atitude ilicita cometida pelos hackers.

Para garantir que a quantidade imensuravel de dados analisados neste
mapeamento de informacdes instituidos na diretriz do Big Data possa
efetivamente estar a disposicdo dos analistas de dados, necessitamos estar
conectados a um novo modelo de protegcao baseado na segurancga cibernética.

Com o crescimento da globalizacdo em carater mundial tanto na parte
econOmica quanto nas partes politica e tecnoldgica, as trocas de informacdes



se tornaram mais dindmicas e cresceram de forma exponencial, tornando o
acesso a informacao um bem de uso pelo cidaddo comum para melhorar sua
qualidade de vida e aumentar seu conhecimento sobre diversos assuntos. Isto
acabou potencializando o0 aparecimento de pessoas e empresas
inescrupulosas utilizando-se de complexos algoritmos e programacao, criando
estratégias maléficas de obtengédo de dados pessoais ou corporativos de forma
ilicita, gerando novas formas de ataques digitais que também crescem
exponencialmente, onde uma das atividades que se tornam mais comuns e tem
carater devastador para todos os cidadaos e empresas € a violacdo de dados.

Desta forma as empresas e principalmente as agéncias de governo estdo
constantemente sofrendo ataques virtuais cibernéticos, o que fez com que se
tornasse prioridade dentre as politicas dos governos tentar de alguma maneira
buscar rotinas de seguranca e prevencao de seus dados e sistemas. Varios
estudos confirmam que a grande maioria das instituicbes governamentais
devera ser alvo de hackers nos proximos 12 meses. Infelizmente um ponto
desfavoravel é que as agéncias do governo tem grande ineficiéncia em
considerar e preservar a experiéncia e usabilidade do usuario final na
implantagdo de tecnologias e politicas de seguranga cibernética, em muitos
casos pelo desrespeito de seu préprio usudrio que nao leva em consideragéao
as medidas de seguranga cibernética e acaba se tornando “uma porta de
entrada” para que a agéncia se torne vulneravel a algum ataque que gere
roubo e perda de dados importantes e sensiveis. Neste sentido as agéncias do
governo tém procurado mecanismos para combater as ameagas a seguranga
da informacgéo e a alternativa tem sido mudar a abordagem, que combina uma
governanga de cima para baixo e mecanismos de seguranca de baixo para
cima. Esses mecanismos estdo totalmente integrados com o sistema
de Gestao da Informacao Corporativa (EIM) — Enterprise Information
Management, sistema que busca considerar sua analise no usuario final, ou
seja, no funcionario.

O sistema EIM € projetado para proteger as informagdes no local onde séo
acessadas, ou seja, no ponto de interacdo e no préprio aplicativo. O sistema
adquire mecanismos de protecdo como acesso e direitos de permisséao,
auditoria e intercambio de informagdes seguras. Tecnologias como o
gerenciamento de registros e autoclassificagdo fornecem uma solugdo que
elimina a necessidade dos usuarios de ordenar e classificar o conteudo,
permitindo que as agéncias tenham maior controle e prote¢cdo em relacdo aos
seus conteudos. Ao automatizar a capacidade do sistema de identificar
registros e aplicar classificacdes, as agéncias garantem que as informacgdes
estdo seguras em todo o seu ciclo de vida.

As agéncias governamentais sdo desafiadas a proteger dados pessoas e
respeitar a privacidade, permitindo ao mesmo tempo livre acesso a informacao
publica. De cima pra baixo, EIM oferece uma abordagem baseada no risco



para a seguranga da informagéo e que garanta que os recursos, programas e
processos estejam prontos para ajudar os governos a manter a
confidencialidade, integridade e disponibilidade dos conteudos.

O valor da informacgéao nao deve ser considerado fora do contexto de segurancga
digital. EIM é um componente-chave em meio as politicas e procedimentos de
protecao digital, treinamento de funcionarios e monitoramento de riscos.

De posse de todos 0s mecanismos de seguranga, mesmo 0S mais bem
elaborados, ainda estaremos sujeitos a ataques de individuos inescrupulosos,
grandes conhecedores de sistemas e algoritmos denominados Hackers que
invadem qualquer tipo de rede por razées conhecidas ou nio.

Nao existe uma protecdo efetiva completa para que se possa proteger
totalmente qualquer empresa desses ataques cibernéticos.

Tudo depende da filosofia a ser seguida pela empresa ou governo na
elaboracdao de normas de conduta e ética na preservacao dos dados e
privacidade do usuario, mas quando alguma pessoa resolve ir para o “lado
negro da forgca” é muito dificil poder controlar este impeto e convencé-la a
seguir as regras universais de ética e moral de algum pais.

Na visdao de Hurel e Lobato (2018), especialistas na area de seguranca
cibernética, os hackers desenvolvem programas tao sofisticados que podem
ultrapassar o avango da seguranca, que automaticamente prepara os contra-
ataques e dificilmente atua de forma proativa no desenvolvimento de alguma
defesa para ataques que ainda nao existem.

Hackers criam recursos tao atuais que podem burlar os sistemas de seguranca,
seja de forma inédita ou por meio de caminhos ja conhecidos que sejam pouco
monitorados ou nao recebam manutencao com frequéncia. Os profissionais de
ciberseguranca devem procurar defender seu campo de atuacdo utilizando
métodos antigos ou buscando solugdes novas no mercado, mas infelizmente
nem sempre terdo grande eficacia.

Para evitar surpresa e tentar minimizar e mitigar os problemas de invasédo aos
sistemas, cada empresa devera implementar um sistema personalizado para a
varredura contra invasdes, pois somente seus gestores nesta area saberado
com exatiddao quais sdo os seus dados estratégicos que precisam de melhor
armazenamento, conhecem o perfil dos usuarios e sabem quais sdo os pontos
fortes e fracos de suas redes, dependendo das maquinas nas quais investiram
e sistemas que contrataram.

O que se percebe com as metodologias aplicadas € que todas precisam de um
bom planejamento de agdes para poder conseguir proteger os dados. Uma boa
saida para manter as informacdes seguras é fazer o uso da IoT — Internet das



coisas (Internet Of Things, em inglés), além do uso do armazenamento em
nuvem e de backups.

De posse de todas estas informacbes relacionadas a protecdo de dados
poderia se pensar em algum tipo de medida que pudesse ser tomada para
tentar melhorar a protegédo principalmente de infraestruturas criticas na area
publica.

Uma das préticas principais seria a criacdo de uma politica de governanca
Digital similar a que foi constituida pelo governo em 2016 no intuito de
administrar a utilizagdo dos recursos de TICs com o objetivo de melhorar a
disponibilizagdo de informacéo e prestacdo de servigos publicos, incentivando
a participacdo da sociedade no processo de tomada de decisdo e
aprimoramento dos niveis de responsabilidade, transparéncia e efetividade do
governo, calcada em algumas normas como:

a) Oferta e prioridade de servicos publicos em meio digital disseminado
para uma maior quantidade de dispositivos e plataformas de forma
pulverizada;

b) Garantir de forma efetiva a segurancga e privacidade dos cidadaos pela
infraestrutura existente ou uma inovagao por meio de novas tecnologias
como Al (Inteligéncia Artificial) e loT (Internet das coisas);

c) Disponibilizagédo da prestacdo de servigos publicos de forma prioritaria
num modelo de “autosservico”, onde o cidaddo pode usar os servigos
publicos em meio digital por sua prépria interacao, sem necessidade de
auxilio de algum érgao ou entidade (empresa) que precise ofertar este
Servico;

d) Disseminar a disponibilizagdo de dados em formato aberto sem ser
proprietario, de forma a ser usado num modelo amplo, acessivel e que
possa ser utilizado em larga escala no sistema de usuario simples ou
entre maquinas (M2M).

Uma evolucao histérica e o contexto atual da protecao de dados na
Europa e no Brasil

Apesar do tema protecdo de dados pessoais parecer bastante novo e atual a
Unido Europeia ja se preocupa com ele ha bastante tempo, basicamente desde
0 inicio da década de 1970. Percorrendo um histérico das legislacbes
especificas editadas desde essa época, REINALDO FILHO traca uma sintese
da evolucdo dessas legislagdes. Segundo o autor, em 1970, o estado de
Hesse, na Alemanha, editou a primeira lei especifica sobre o tema. Depois foi a
vez da Suécia, em 1973, editar a lei 289, de 11 de maio de 1973, o Datalegen.
A Alemanha edita, em 1977, uma lei federal de protecéo de uso ilicito de dados
pessoais. A Dinamarca, por meio de duas leis - lei 243 e lei 244, ambas de 08



de julho de 1978 - regulamenta a protecdo de dados e estende tal protecéao
para as pessoas juridicas. Em 1978, na Franca, € editada a lei 78-77. Ainda
nessa década, Espanha e Portugal tratam do tema por meio de dispositivos
constitucionais; a Espanha estabelece no art. 18, par. 1° de sua constituicao
uma regra para a prote¢cdo da privacidade contra invasdes da atividade
informatica, ja Portugal, apresenta, ainda segundo o autor, um texto mais
completo, em sua Constituicao de 1977 (art. 35), “pois contempla a previsdo do
direito do cidadao de conhecer os dados que Ihe sao concernentes, de que
esses dados sejam utilizados de acordo com a finalidade para o qual foram
recolhidos e, ainda, de retifica-los (em caso de erro) e de atualiza-los”
[REINALDO FILHOQ].

As legislacbes listadas acima, ainda que representem marcos regulatérios
bastante importantes, o fazem de maneira nacional — isolada -, isto é, séao
legislacbes especificas de cada pais da Europa, e em um momento ainda
anterior a consolidacdo da Unidao Europeia (EU), ou seja, ndo atuavam de
modo integrado, com abrangéncia multinacional.

Ainda no tracado de uma evolucao histérica das legislacdes pertinentes a
protecdo de dados pessoais na Europa, vale citar, o que diz REINALDO FILHO
(2018) sobre a protecédo de dados, ressaltando 5 paragrafos que descrevem a
importancia deste tema:

a) Os textos de carater multinacional foram registrados como um fenémeno
com a edicdo de leis nacionais de protecdo de dados pessoais por
diversos paises de forma individual;

b) O OCED (1980) publicou por meio do seu comité de ministros as
“diretrizes sobre protecéo da privacidade’;

c) O mesmo OCDE publicou na mesma época, o Fluxo Transnacional de
Informagdes pessoais que era um documento que buscava estabelecer
principios basicos sobre protecdo de dados e sobre o fluxo das
informacdes entre paises que estavam em conformidade com estas leis,
mesmo sem existir uma forgca coercitiva e permitir uma grande variagao
na implementacéao interna dos paises;

d) Em 1981, foi promulgada pelo Conselho da Europa uma convengao que
servia para “Protecdo dos individuos em relacdo ao processamento
automatico de dados pessoais, que somente passou a vigorar em 1985;

e) A convengao do conselho é bastante similar a promulgada pela OCDE,
onde estdo contidas regras que protegem as informagdes pessoais em
todas as fases do processamento de dados , iniciando a coleta até sua
disseminagdo em larga escala. Existe uma protecdo que descreve um
processamento de maneira justa, de forma adequada, relevante e néo
excessiva em relacdo a finalidade da coleta, com dados exatos,
atualizados e armazenados somente no periodo necessario da analise.
O proprietario tem o direito de inquirir o controlador sobre o uso, obter



cépia da demanda, além de poder corrigir os dados falsos ou
processados de forma imprépria. Todos os paises signatarios deverao
editar suas leis em conformidade com seus principios.

Em relacdo aos textos, Reinaldo Filho (2018) descreve a importancia e
influéncia dos mesmos na edicao das leis de protecdo dos dados que foi
aplicada em 30 paises que estavam contidos na convencao, além de alguns
outros que resolveram aderir, pois desde 1997, os 15 paises membros da
uniao europeia ja possuiam uma legislacéo propria em conformidade com a
convencgao, influenciando muitos outros mesmo aqueles que ndo eram da
OCDE.

O autor ainda descreve que existe uma atividade legiferante (elaboragéo de
leis) dentro dos Estados Nacionais que ndo € uniforme, por 3 razdes
principais:

a) Algumas leis nacionais de protegcdo de ados ja existiam antes da
convencao;

b) Ela nado tinha carater autoexecutavel, o que permitia a implementagéao
por alguns paises de formas variadas;

c) Ela nao incorporou alguma definicbes importantes, como um nivel
adequado de protecao de dados, o que permitiu que os paises membros
pudessem implementar conceitos e definicbes proprias dentro de sua
legislacdo nacional.

Em 1995, a Unido Europeia editou uma Diretiva denominada 95/46/EC
referente ao processamento de dados em nivel pessoal no intuito de
harmonizar o grau de protecao existentes nas leis de cada pais e assegurar um
fluxo livre de informacbes pessoais por todos os paises membros, onde
estabelecia um conjunto de regras que reforcava os direitos conquistados
anteriormente além da criacdo de um novo conjunto de direitos aplicados ao
processamento automatico de dados em conjunto com a forma manual. Esta
norma foi a responsavel pela internalizagdo no ordenamento juridico de cada
pais membro da EU de direitos acerca de dados e informagbes pessoais no
ambito da EU, bem como de sua protegcao. Para materializar a protegdo desses
direitos a Diretriz estabeleceu, ainda, que cada pais membro da EU tivesse
uma agéncia ou comissario de protecao de dados.

No passar dos anos 1980 e 1990, com a globalizagdo ampliaram-se as
possibilidades de negécios entre empresas locais e globais e a troca de
informacgdes entre governos e paises. A reboque desse processo ocorreu um
desenvolvimento exponencial das Tecnologias da Informagdo e Comunicagao
(TICs), o que propiciou uma alta capacidade de obter, armazenar e processar
informagdes com a ajuda da informética. Logo as empresas perceberam as



vantagens competitivas que processamento de dados pessoais de seus
clientes e consumidores em potencial traria para seus negocios. Nos anos
2000 vimos o crescimento exponencial das praticas de coleta, armazenamento
e processamento de todo tipo de dados sobretudo os dados pessoais. Esses,
viraram mercadoria e até moeda de troca, sendo negociados — comprados e
vendidos — indiscriminadamente quer por meios ilicitos quer por meios licitos
(nenhuma proibicdo expressa em lei desse comércio), até culminarmos nos
escandalos do caso Snowden e, mais recentemente, no caso Cambridge
Analytica.

Podemos dizer que os dois eventos citados se tornaram “cases” de referéncia
quanto ao tema da protecdo de dados pessoais e seus assuntos correlatos.
Muito em funcao deles, mas também considerando uma preocupacéao antiga, ja
demonstrada na evolugcao histérica da protecdo de dados pessoais,
observamos hoje uma grande preocupacdo por parte das pessoas e de
governos em proteger os dados pessoais, alem das empresas e instituicées de
protegem seus dados e informacOes sensiveis. Nesse sentido, a GDPR
europeia, recentemente aprovada pelo parlamento europeu, representa uma
evolucao da Diretiva 95/46/EC ao buscar equilibrar as relagdes e 0os processos
gue englobam pessoas, empresas e governos quanto a troca e obtencao de
informacgdes de carater pessoal ou privado.

A GPDR em numeros

Com sua entrada em vigor em 25 de maio de 2018, a General Data Protection
Regulation (GDPR), completou seu primeiro aniversario neste més de maio de
2019. Segundo artigo de César, Aspis e Chaves (2019), citando trabalho
realizado pela European Commision e a International Association of Privacy
Professionals (IAPP) foram elaboradas as seguintes estatisticas dentro da
pesquisa: 67% dos europeus ouviram em algum momento a respeito da GDPR;
57% dos europeus sabem que existe uma autoridade publica responsavel pela
protecdo de dados pessoais; foram realizadas aproximadamente 144.376
reclamacdes as autoridades de protecdo de dados europeias por supostas
violagbes a GDPR; 89.271 notificac6es de data breach (violacao de dados)
foram apresentadas para as autoridades europeias de protecao de dados; 500
mil entidades localizadas na chamada European Economic Area (EEA)
registraram Data Protection Officers (DPOs) perante as autoridades europeias;
a aplicacdo da GDPR resultou em um montante de multas no valor de
aproximadamente 56 milhdes de euros.

No Brasil, pode-se dizer que a protegdo de dados pessoais estd, atualmente,
ancorada, basicamente, em duas leis: a lei 12.965, de 23/04/2014, chamada de
Marco Civil da Internet e a lei 13.709, de 14/08/2018, chamada de lei geral de
protecdo de dados (LGPD). A LGPD dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa



juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, sobre a protecdo de dados pessoais
enquanto que a lei 12.965 (Marco Civil da Internet) estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil.

Ambas as leis brasileiras foram inspiradas na GDPR da EU e visam garantir
maior controle sobre a coleta, utilizagcdo, transferéncia, correcao e
processamento de dados pessoais. Segundo Koehler e Scalco (2018) , este
texto da LGPD consegue estabelecer de uma forma sistematizada, abrangente,
dispondo de maior rigidez e organizagdao, quais serao os critérios que seréo
utilizados para realizacdo de operagdes que envolvam dados pessoais por o
universo de pessoas fisicas e juridicas, tanto de direito publico quanto de
privado, excluindo-se a utilizacdo de dados por pessoa fisica para uso
particular e ndo econbémico, e que seja utilizado para fins exclusivamente
jornalisticos, artisticos, académicos, na forma de investigacdo policial ou de
segurancga nacional.

Como principal medida protetiva, a partir da entrada em vigor da LGPD, em
fevereiro de 2020, dados pessoais somente poderdo ser usados mediante
consentimento expresso e formal do titular da informagéo, que devera receber
informacgdes sobre a finalidade, forma e duragédo de tratamento de seus dados
pessoais. Esse mecanismo de protecdo pretende dar mais controle a pessoa
proprietaria dos dados e mais transparéncia no uso dos dados pessoais por
terceiros. Em decorréncia dessas medidas protetivas as empresas deverao
reformular internamente seus processos de tratamentos de dados de seus
clientes, consumidores ou usuarios, estabelecendo politicas de boas préticas e
seguranga de dados. Como forma de dar mais controle e transparéncia aos
proprietarios dos dados, a LGPD exige que aquele que controla dados
pessoais de terceiros (pela 6tica da empresa) “indique uma pessoa natural,
denominado de encarregado, que sera o responsavel por supervisionar e
fiscalizar o cumprimento das regras e servird como um canal de facilitacdo da
comunicacao entre os titulares dos dados e aquele que os trata”. (Koehler e
Scalco, 2018)

Tais medidas condicionam as empresas a ajustarem seus "termos e condigdes
gerais de privacidade" de modo a darem indicagdo clara da forma, motivo e
duracéo da utilizagcdo dos dados pessoais de seus clientes, consumidores ou
usuarios, além de forca-las a criarem procedimentos simples para a obtencao
das autorizacbes expressas e formais do uso dos dados de terceiros, bem
como mecanismos de alteracdo e exclusao dos dados por solicitacdo desses
terceiros.

Podemos dizer sem risco de errar que os dados e informacdes pessoais
apresentam-se hoje como peso de ouro nos dois lados da balanca que rege as



relacbes entre empresas e instituicoes, e clientes e pessoas. Nessa balanca, o
acesso aos dados pessoais, de modo geral, representam, por um lado, grandes
oportunidades de realizacao de negécios e de prestacao de servicos, dando as
empresas e instituicées informagdes valiosas de perfis de consumo e demanda
de seus clientes ou consumidores, mas, por outro lado expdem a intimidade e
violam a privacidade desses mesmos clientes ou consumidores. Se por um
lado 0 acesso aos dados pessoais pode gerar lucros em geral, em uma
economia globalizada, por outro, pode gerar prejuizos pessoais irreparaveis,
tanto financeiros quanto sociais ou psicolégicos. Por isso os governos dos
paises mais adiantados tém se debrugcado sobre o tema, para que nao haja
excessos de qualquer dos lados, ou seja, para que nao se permita 0 uso
indiscriminado dos dados pessoais pela justificativa do lucro, da eficiéncia e do
crescimento econémico, nem que se proiba qualquer uso de qualquer dado
pessoal pela justificativa da preservagao indiscriminada da privacidade. Parece
ser consenso que os governos devem regular essa balangca por meio de
politicas publicas bem dimensionadas para buscar o ponto 6timo de equilibrio
entre as partes.
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