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Introducdo

O estudo se insere no campo da implementag&o de politicas publicas de apoio & melhoria da gestéo, tendo como foco a andlise das boas préticas de governanca
sob o olhar da gestdo de riscos nas aquisi¢oes de TIC na Prefeitura Municipal de Fortaleza. Tem-se aintencdo de que aluz da norma | SO 31000 se possa
identificar o nivel da aderéncia das decisdes tomadas sobre aquisi¢des de TIC na organizagao estudada. Os resultados poderdo apoiar gestores publicos, na
tomada de decisdes das aquisi¢des de TI1C, sendo possivel sua aplicacdo para outros aspectos da governanca publica que envolvem riscos.

Problema de Pesquisa e Objetivo

A luz da SO 31000, este artigo toma por diretriz a seguinte quest&o de pesquisa: Qual o nivel de aderéncia de boas préticas de gesto de riscos nas aguisices
de tecnologia dainformacdo na Prefeitura Municipal de Fortaleza? Assim, o objetivo geral do presente artigo € analisar, aluz da SO 31000, a aderéncia de
boas préticas de gestéo de riscos nas aquisi¢oes de tecnologia da informagdo na Prefeitura Municipal de Fortaleza.

Fundamentagéo Tedrica

No contexto da governanga, a gestdo de riscos pode ser vista como 0 processo que trata da criagdo, distribuicéo e preservacdo de valor para as organizagtes
(Vieira& Barreto, 2019). Ademais, conforme anorma ABNT NBR 31000 (2009), gerenciar riscos € parte da governanca e lideranga, e é fundamental paraa
maneira como a organizagao € gerenciada em todos os nivel's, contribuindo para a melhoria dos sistemas de gest&o. Desta forma, anorma SO 31000 pode ser
aplicada a qualquer tipo de risco e em qualquer segmento de organizagOes (Santos, 2021).

Metodologia

Para 0 alcance do objetivo da pesguisa descritiva, 0 estudo de caso Unico, de natureza qualitativa, foi aplicado um questionario junto aos representantes do
Grupo Técnico de TIC da Prefeitura Municipal de Fortaleza (PMF), no periodo de 20 de maio a 03 de junho de 2022. A estruturaggo do questionario tomou
como base a NBR |1SO 31000:2009 e adotou a escala tipo Likert para cada processo da | SO 31000. Para a andlise do nivel de aderéncia das préticas de gestéo
de riscos nas aquisi¢Oes de tecnologia da informagdo na PMF aluz da | SO 31000 foi utilizada a andlise dos quartis.

Andlise dos Resultados

A partir daavaliag8o realizada junto ao Grupo Técnico de TIC da Prefeitura de Fortaleza, constata-se que ha baixa aderéncia dos processos das préticas de
gestéo de riscos nas aquisi¢oes de Tl considerando a norma 1 SO 31000. De formamais pontual, foi possivel verificar que o processo que apresenta o maior
percentual de aderénciaem relacdo a norma, com 25,05%, é o Estabel ecimento do contexto, e que 0s processos com 0s menores percentuais de aderénciaa
1SO 31000 sao Tratamento de riscos e Registro do processo de gestdo de riscos, respectivamente.

Conclusdo

Os resultados apontam importante vulnerabilidade dos processos da Prefeitura de Fortal eza rel acionados as préticas de gest@o de riscos nas aquisi¢oes de T,
quer sejam elas empiricas ou formais. Os processos e respectivos subprocessos pouco aderentes ou ndo aderentes a1SO 31000 sfo indicativos de revisio das
préticas atualmente adotadas na Prefeitura, com destague aos processos concernentes ao Tratamento de riscos e ao Registro do processo de gestéo de riscos.
Conclui-se que ha baixa aderéncia dos processos das préticas de gestao de riscos nas aquisi¢des de T1 considerando a | SO 31000.
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GESTAO DE RISCOS A LUZ DA NBR ISO 31000: uma analise das aquisi¢des de
tecnologia da informacao da Prefeitura Municipal de Fortaleza

1 INTRODUCAO

O presente estudo se insere no campo da implementagao de politicas publicas de apoio
a melhoria da gestdo, tendo como foco a analise das boas praticas de governanga sob o olhar da
gestdo de riscos nas aquisicdes de tecnologia da informagdo da Prefeitura Municipal de
Fortaleza.

No caminho de uma governanga publica em prol da sustentabilidade, Moraes (2020)
afirma que o gerenciamento de riscos vem ganhando importancia na gestao das organizagdes
do setor publico. A partir de experiéncias exitosas no manejo de incertezas a que estao sujeitas
quaisquer organizacdes, a gestdo de riscos no ambito publico se apresenta como importante
instrumento gerencial para os administradores publicos, em especial, para aumentar a seguranca
e o desempenho na consecucao das politicas publicas.

Garcez (2019) reforga que, no entanto, a auséncia de regras especificas e adequadas que
pudessem guiar a inser¢do da gestdo de riscos como pratica retardou sua implementacdo no
setor publico. Nessa perspectiva, Santos (2017) esclarece que a norma ISO 31000:2009 - Risk
Management - Principles and Guidelines on Implementation, considera que risco € o efeito da
incerteza sobre os objetivos. Esse efeito, no caso, ¢ um desvio em relagdo ao esperado, e pode
ser positivo ou negativo. O Brasil, de acordo com parametros internacionais, por meio da
Agéncia Brasileira de Normas Técnicas (ABNT), publicou a ABNT NBR ISO 31000 Gestao
de Riscos - Principios e Diretrizes, que registra o0 mesmo conceito.

Com um enfoque mais especifico, Parreira (2018) alerta que as aquisi¢gdes que envolvem
TIC geralmente sdo complexas e burocraticas, exigindo conhecimento técnico aprofundado no
assunto, além de competéncias para planejar e gerir adequadamente a contratagao, de acordo
com a legislagdo vigente. No mesmo sentido, Pires (2016) afirma que as incertezas geradas por
problemas financeiros, recursos humanos e tecnoldgicos trazem diversos riscos e insegurangas
para os gestores € em muitos casos causam interrupgdes no processo licitatorio e atrasos em
entregas.

Para Martin, Santos e Dias (2004), a Controladoria tem como uma de suas fungdes, as
atividades de identificar, mensurar, analisar, avaliar, divulgar e controlar os diversos riscos
envolvidos no negocio, bem como seus possiveis efeitos. Nesse contexto, a Prefeitura
Municipal de Fortaleza (PMF), através da Secretaria de Planejamento e Gestao (SEPOG), criou
o Sistema Municipal de Gestdo da Tecnologia da Informag¢ao e Comunicagao (SETIC),
regulamentado através do Decreto n® 13.566, de 07 de abril de 2015, que tem como fung¢do a
tomada de decisao no ambito da TIC.

Através do SISTEC, foi definido, por meio da Instrugao Normativa da SEPOG N° 002,
de 24 de janeiro de 2019, um novo método de aquisi¢cao de TIC na PMF (Fortaleza, 2019), onde
se definiu que toda aquisi¢ao de TIC da prefeitura fosse submetida a uma analise prévia. Com
essa acdo, a PMF projeta uma diminui¢do da possibilidade de problemas, seja de conformidade,
compliance ou simplesmente fora de diretrizes pré-definidas.

Conforme Fernandes, Kroenke e Sothe (2009), o controle focado na gestdo de riscos
operacionais ¢ fundamental para prever, classificar e mitigar os riscos presentes em todas as
decisdes. Isso pode mitigar a probabilidade de eventos inesperados e outras perdas resultantes
de riscos ndo calculados. E importante que este controle seja realizado por uma equipe
especializada, ou seja, que ndo possua outras atividades além do controle de riscos operacionais
na institui¢ao, pois ¢ um trabalho complexo e de grande responsabilidade (Fernandes, Kroenke,
& Sathe, 2009).



Em decorréncia da disciplina de gestdo de riscos, os 6rgdos publicos passaram a adotar,
mesmo que instintivamente, procedimentos precisos e rigorosos de controle dos riscos inerentes
as suas atividades. Nesse ambiente de inseguranca, a demanda por normas, metodologias e
ferramentas capazes de lidar com os riscos tornou-se fundamental.

Diante da importancia da temadtica para as organizagdes publicas, o estudo de Netto
(2013), aplicado no ambito federal, fez uso da ISO 31000 nas contratagcdes de TI. O estudo
propos uma ferramenta focada especificamente na identificagdo de riscos e serviu como fator
motivador para este trabalho. Assim, esta pesquisa empirica, aplicada especificamente no
ambito municipal, busca preencher a lacuna de analisar as contratagdes de TIC com um olhar
mais amplo, perpassando por todos os processos da ISO 31000, ndo direcionado
exclusivamente para a identificagdo de riscos.

Segundo Bitencourt (2019), uma das preocupagdes da sustentabilidade no contexto das
organizacdes ¢ a gestdo de riscos, tornando-se de suma importancia a sua compreensao ¢ a de
seus componentes. O cenario de mudangas, a elevada competitividade e a incerteza que cerca
o ambiente organizacional remetem para grandes desafios e muitos riscos. Nesse contexto, a
governanga corporativa, o compliance e a gestdo de riscos sdo disciplinas obrigatorias como
ferramentas de gestao (Trivelato, Mendes, & Dias, 2018).

Esta pesquisa tem sua importancia evidenciada, pois apesar de existirem alguns estudos
prévios sobre a gestdo de riscos nas aquisi¢des de TIC, como por exemplo Silva (2016), Nobre
(2017) e CGU (2018), nao foi percebido uma analise estruturada e comparativa com a ISO
31000, através de um instrumento, como € a proposta deste trabalho. A maioria dos estudos
empiricos se concentra no planejamento das aquisi¢des. Segundo Netto (2013), para tratar essa
lacuna ¢ necessario um apoio metodologico ou procedimental. Desta forma, ¢ possivel a
utilizacao da gestdo de riscos baseado na norma ABNT NBR 31000, cuja utilizagao pode ser
destinada as contratagdes de TIC, haja visto que o gerenciamento de riscos tem sido utilizado
por organizagdes de diversos segmentos devido a sua aplicagao multidisciplinar.

Instrumentos que possam assessorar gestores de TIC a controlar os riscos nos processos
de aquisi¢ao passam a ser fundamentais. Segundo Cardoso (2019), ¢ dito que além da
complexidade inerente aos processos da TIC, a rotatividade dos atores envolvidos no processo
e as particularidades de cada equipe de planejamento da contratacdo, ¢ importante definir
procedimentos praticos e sistematizados que possam ser utilizados para identificar, analisar,
avaliar, tratar, monitorar, controlar, documentar e informar riscos envolvendo as aquisi¢des de
TIC.

Outra contribuicao importante desta pesquisa estd na sua aplicagao no ambito municipal,
aprofundando a discussdo sobre a responsabilidade fiscal no ambito publico, ao mostrar
evidéncias da relacao entre riscos e a tomada de decisdo. Ao descrever a situagao atual da PMF,
em termos de aderéncia com ferramentas de boas praticas de gestdo de riscos, a pesquisa
contribui com um modelo comparativo que podera ser replicado com as devidas adaptagdes a
outras realidades em outros entes publicos.

A andlise resultante da aplicagdo do instrumento de avaliacdo na PMF poderd permitir
associar riscos, decisdes e entender as pressdes que levam os tomadores de decisdo, mais
especificamente da area de TIC na PMF nas questdes norteadoras, €ticas € ambientais em seus
modelos de negdcio.

Ao desenvolver a pesquisa, tem-se a intencao de que a luz da ISO 31000 se possa
identificar o nivel da aderéncia das decisdes tomadas sobre aquisi¢des de TI na unidade de
analise estudada. Essa aplicagdo devera servir de referéncia para outros gestores, no apoio a
tomada de decisdes no que tange a aquisi¢des de TI, com a possibilidade de expandir para outros
aspectos da governanga que envolvem riscos. Ressaltando, que no primeiro momento, o
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instrumento de avaliagao adotado nesta pesquisa podera ser replicado na propria PMF, foco
desta pesquisa, € em outros entes publicos.

2 PROBLEMA DE PESQUISA E OBJETIVO

A luz da ISO 31000, este artigo toma por diretriz a seguinte questio de pesquisa: Qual
o nivel de aderéncia de boas praticas de gestdo de riscos nas aquisicdes de tecnologia da
informacao na Prefeitura Municipal de Fortaleza?

Assim, o objetivo geral do presente artigo € analisar, a luz da ISO 31000, a aderéncia de
boas praticas de gestdo de riscos nas aquisi¢does de tecnologia da informacao na Prefeitura
Municipal de Fortaleza.

3 REVISAO DE LITERATURA
3.1 Gestao de riscos e a ABNT NBR ISO 31000

O conjunto de atividades coordenadas para identificar, analisar, avaliar, tratar e
monitorar riscos ¢ denominado de gestdo de riscos. Dependendo do porte e da complexidade
das operacdes, organizacdes adotam abordagens informais, bem como, estruturadas e
sistematizadas, para gestdo de riscos visando alcangar objetivos. A gestdo de riscos também ¢
definida como o processo que trata da criacdo, distribui¢do e preservagao de valor para as
organizacoes (Vieira & Barreto, 2019).

No ambiente empresarial, a gestdo de riscos vem despertando atengao, contudo, este
assunto ndo € novo. Sob o olhar de controles internos, a auditoria interna contribui para gestao
de riscos (Penha & Parisi, 2005).

A gestdo de riscos tem a responsabilidade de implantar um processo de administragao
eficiente e continuado nas organizagdes, visando a melhoria continua através da reducdo de
prejuizos e aumento dos beneficios, porém, existe a necessidade de uma padronizacdo de
conceitos, pressupostos, regulamentacdes e frameworks, que auxilie as organizagdes a gerirem
de forma eficiente, eficaz e coerentemente os seus riscos. Nesse sentido, a norma ISO
31000:2009 foi desenvolvida originalmente pela International Organization for Standardization
(ISO) e contou com a participagdo de especialistas de mais de 30 paises. Desta forma, a ISO
31000 pode ser aplicada a qualquer tipo de risco e em qualquer segmento de organizagdes
(Santos, 2021).

Jaa ABNT NBR ISO 31000 foi elaborada na Comissao de Estudo Especial de Gestao
de Riscos (ABNT/CEE-063). O projeto circulou em consulta nacional conforme Edital n°® 02,
de 07 de fevereiro de 2018 a 08 de margo de 2018. Esta norma é uma adog¢ao idéntica, em
conteudo técnico, estrutura e redagdo, a ISO 31000:2018, que foi elaborada pelo Technical
Committee Risk Management (ISO/TC 262), conforme ISO/IEC Guide 21-1:2005.
Organizagdes de todos os tipos € tamanhos enfrentam influéncias e fatores externos e internos
que tornam incerto se elas alcangarao seus objetivos.

Gerenciar riscos ¢ parte da governanga e lideranga, e ¢ fundamental para a maneira como
a organizagdo ¢ gerenciada em todos os niveis, contribuindo para a melhoria dos sistemas de
gestdo. Gerenciar riscos ¢ parte de todas as atividades associadas com uma organizagao e inclui
interacdo com as partes interessadas e deve considerar os contextos externo e interno da
organizacao, incluindo o comportamento humano e os fatores culturais (ABNT NBR 31000,
2009). Em suma, gerenciar riscos baseia-se nos principios, estrutura e processos delineados
neste documento, conforme descrito na Figura 1.
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Fonte: Adaptado de ABNT NBR 31000 (2009).
Figura 1. Processo de gerenciamento de riscos

Do exposto na Figura 1, convém que o processo de gestdo de riscos seja parte integrante
da gestdo e da tomada de decisdo, e seja integrado na estrutura, operagcdes e processos da
organizacdo. Pode ser aplicado nos niveis estratégico, operacional, de programas ou de projetos,
sendo possivel muitas aplicagdes do processo de gestdo de riscos personalizadas para alcangar
objetivos e para se adequar aos contextos externo e interno nos quais sdo realizadas. Nessa
perspectiva, Junqueira, (2021) refor¢a que, conforme preconiza a ABNT NBR ISO 31000:2018,
¢ importante que a natureza dindmica e varidvel do comportamento humano e a cultura sejam
consideradas. Portanto, a relagdo entre os componentes do processo de gestao de riscos, a
comunicacdo e consulta € 0 monitoramento e analise critica ocorre em todas as etapas.

Diante da relevancia da tematica, alguns estudos empiricos sobre o assunto foram
desenvolvidos. A seguir, as pesquisas mais correlatas sdo brevemente descritas.

3.2 Estudos empiricos anteriores

A Figura 2 apresenta de forma sucinta alguns estudos empiricos nacionais e
internacionais que assim como a presente pesquisa, investigaram, amparados na ISO 31000, a
gestdo de riscos e a gestdo de aquisi¢des de TIC em diferentes contextos organizacionais.

Autoria Objetivos Principais resultados
Keller e Conciliar conhecimentos tedricos de | Propor um quadro abrangente para o risco de
Kohler (2021) | diferentes disciplinas e vinculd-los a | avaliacdo de novas tecnologias em oferta da
experiéncia pratica, dando uma estrutura | gestdo da cadeia. Para tanto, foram usadas
clara com atividades, técnicas e resultados | metodologias existentes, especialmente seis
direcionados por etapa do processo que | metodologias de avaliagdo de risco, bem como

estdo prontos para uso dos profissionais. quatro métodos de avaliagdo de riscos de
seguranca de TI.
Cardoso e Apresentar as etapas para a constru¢do de | Constatou-se que para obter a melhoria

Alves (2020) | uma metodologia sistematizada para gestdo | continua do processo, a maximiza¢do da
de riscos em aquisi¢cdes de TIC no ambito | transparéncia dos atos administrativos e o
das institui¢des publicas brasileiras. aprendizado colaborativo, pode-se utilizar o
compartilhamento de licdes aprendidas através
de um inventario de riscos, mapa de
gerenciamento de riscos € um repositorio
digital de informacdes.
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Nobre (2017)

Propor a elaboragdo de uma metodologia
para gestdo de riscos dos processos de
aquisi¢oes de TI da Fundagdo Nacional de
Satde (FUNASA).

Os resultados demonstram que a metodologia
proposta apresenta viabilidade para sua
utilizagdo nos orgdos publicos federais como
meio de auxiliar a internalizagdo de
procedimentos previstos na legislacido e o
aprofundamento do tema de gestdo de riscos
nas contratagdes de TI na Administragdo
Publica Federal (APF).

Netto (2013) Desenvolver um  artefato para a | Constatou-se que, com o uso do artefato, os
identificacdo de riscos para o processo de | gestores podem encontrar vulnerabilidades que
contratagdo de TI na APF, sob o ponto de | antes ndo eram possiveis de serem observadas,
vista da Norma 31000. 0 que permitira uma melhoria na definigdo dos

niveis de servi¢o e na gestdo contratual, por
meio de uma constru¢do mais eficaz do termo
de referéncia. Os resultados demonstram que o
artefato servird como uma fonte consolidada de
informagdo para identificacdo de riscos nas
contratacdes de TI na APF.

Scannell, Determinar se a ISO 31000 fornece a | Verificou-se que as empresas reconhecem a

Curkovic e estrutura para chegar a um consenso sobre | importancia da Gestdo de Riscos na Cadeia de

Wagner o escopo e a defini¢do da SCRM, o que, por | Suprimentos (SCRM), mas falta integracio e

(2013) sua vez, pode acelerar a pesquisa da SCRM, | habilidades da SCRM.

e examinar se a ISO 31000 fornece a base
para o planejamento e execucio da SCRM.
Fonte: Elaborado pelos autores.

Figura 2. Estudos empiricos anteriores

As informagdes evidenciadas na Figura 2, que descrevem os objetivos e os principais
achados dos estudos correlatos identificados na revisdo de literatura, ressaltam a relevancia da
presente pesquisa por (i) considerar todos os processos da ISO 31000 para a avaliagao de
aderéncia através de um instrumento de verificagdo e (ii) sua utilizacdo no ambito de uma
prefeitura.

4 METODOLOGIA

A pesquisa descritiva foi realizada por meio da obteng¢ao de dados primarios, com o
intuito de identificar o nivel de aderéncia da gestdo de riscos nas aquisi¢des de tecnologia da
informacao na Prefeitura Municipal de Fortaleza (PMF), observando as orientagdes normativas
da ISO 31000.

O questionario foi estruturado no formato de um checklist e aplicado junto aos oito
representantes do Grupo Técnico de TIC da PMF no periodo de aplicacao da pesquisa, que
corresponde a 20 de maio a 03 de junho de 2022. Nesse sentido, o resultado do preenchimento
do questionario possui o intuito de descrever a situagao atual, em termos de aderéncia com
ferramentas de boas praticas de gestdo de riscos, e contribui com um modelo comparativo,
podendo ser replicado, com as devidas adaptacgdes, a outras realidades em outros entes da gestao
publica.

A avaliacdo resultante da aplicagdo do questionario junto ao Grupo Técnico de TIC da
PMF permitira associar riscos, decisdes e entender as pressdes que levam os tomadores de
decisdo da area de TI na PMF nas questdes norteadoras, éticas e ambientais em seus modelos
de negocio.

Cabe informar que a estruturagdo do questionario tomou como base a NBR ISO
31000:2009, que esta segmentada em trés partes: 1 - principios e diretrizes, 2 - estrutura e 3 -
processo. Das trés partes citadas, no estudo, ¢ dado destaque a parte do processo, que ¢
identificada no item 5 na norma. Dentro deste item, foram considerados no questionario os
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processos e subprocessos, a quantidade de requisitos e o escore maximo de cada um, conforme
exposto na Tabela 1.

Tabela 1. Estruturacdo da pesquisa segundo os processos da ISO 31000

Quantidade de Escore
Processos . (.
requisitos maximo
5.2 Comunicagdo e consulta 8 24
5.3 Estabelecimento do contexto 28 85
5.4 Avaliagdo de riscos 21 63
5.5 Tratamento de riscos 18 54
5.6 Monitoramento e analise critica 5 15
5.7 Registro do processo de gestdo de riscos 7 21
Total 87 261

Fonte: Elaborado pelos autores.

Destaca-se que os processos da ISO 31000 que foram base de avaliagao da aderéncia na
pesquisa sao divididos em subprocessos, a saber: O processo 5.3, que ¢ o estabelecimento do
contexto, contempla os subprocessos 5.3.1 - estabelecimento do contexto externo, 5.3.2 -
estabelecimento do contexto interno, 5.3.3 - estabelecimento do contexto do processo de gestao
de riscos, € 5.3.4 - defini¢do dos critérios de risco. O processo 5.4, que ¢ a avaliagao de riscos,
¢ dividido em 3 subprocessos, 5.4.1 - identificagao de riscos, 5.4.2 - analise de riscos, 5.4.3 -
avaliacdo de riscos. O processo 5.5, que ¢ o tratamento de riscos, € dividido em 3 subprocessos,
5.5.1 - Generalidade, 5.5.2 - seleg¢do das opgdes de tratamento de riscos, 5.5.3 - preparando e
implementando planos para tratamento de riscos.

Conforme pode ser visto no escore maximo atribuido na Tabela 1, foi realizada uma
adaptagao da escala tipo Likert para cada processo da ISO 31000 no questionario, sendo usado
os seguintes parametros de verificacdo: Aderente, Parcialmente aderente e Nao aderente, cujos
valores numéricos atribuidos foram respectivamente 3, 2 e 1. Foi utilizado também o parametro
Nao se aplica, com valor 0, para sinalizacao de nao utilizagdo do processo ou subprocesso. O
escore maximo que consta na Tabela 1 foi atribuido levando-se em consideragao a completude
de todos os requisitos de um processo, multiplicado pelo valor maximo de aderéncia que ¢ 3,
conforme descrito anteriormente.

Para a realizac¢do da avaliag@o do nivel de aderéncia das praticas de gestdo de riscos nas
aquisi¢Oes de tecnologia da informagdo na PMF a luz da ISO 31000, foi utilizada a anélise dos
quartis. O nivel maximo de aderéncia corresponde a 261 pontos, baseado na utiliza¢ao de todos
os critérios de todos os processos. A ponderagao utilizada pode ser vista na Tabela 2 (tabela de
referéncia).

Tabela 2. Andlise do nivel de aderéncia baseado em quartis

Quartil Valor inicial Valor final % maximo de aderéncia Nivel de aderéncia
Q1 0,00 65,25 25,00% Baixa aderéncia
Q2 65,26 130,50 50,00% Média aderéncia
Q3 130,60 195,80 75,00% Aderente
Q4 195,90 261,00 100,00% Forte aderéncia

Fonte: Elaborado pelos autores.

5 RESULTADOS E DISCUSSAO
5.1 Sistema Municipal de Gestiao da Tecnologia da Informacao e Comunicacio



Antes de descrever os resultados da avaliacdo do nivel de aderéncia das praticas de
gestdo de riscos nas aquisi¢des de tecnologia da informagdo na PMF, cabe apresentar
brevemente a estrutura do Sistema Municipal de Gestdo da Tecnologia da Informacdo e
Comunicagao (SISTIC) do municipio de Fortaleza.

Criado por meio do Decreto n° 13.566, de 07 de abril de 2015, o Sistema Municipal de
Gestao da Tecnologia da Informagao e Comunicagdo (SISTIC) compreende as atividades de
planejamento, governanca, coordena¢do, organizagdo, aquisi¢do, operacdo, controle e
supervisao dos recursos de tecnologia da informacao e comunicagdo dos 6rgdos e entidades da
administracao publica municipal (Decreto n°® 13.566, 2015).

A Figura 3 apresenta a estrutura do SISTIC, que € o sistema gestor de tecnologia da
informacao da Prefeitura Municipal de Fortaleza (PMF).

COMITE GESTOR DE TECNOLOGIA DA

INFORMACAO E COMUNICACAO - ORGAO COLEGIADO
COGETIC
SEPOG ORGAO CENTRAL

GRUPO TECNICO DE TECNOLOGIA DA ORGAO DE APOIO TECNICO
INFORMACAO E COMUNICACAO - GTTIC

ASSESSORIAS DE TIC ASSESSORIAS DE TIC ASSESSORIAS DE TIC

ORGAO E ENTIDADES SETORIAIS

Fonte: Elaborada pelos autores.
Nota: Secretaria Municipal do Planejamento, Or¢amento e Gestdo (SEPOG).

Figura 3. Estrutura do SISTIC da PMF

A estrutura do SISTIC visa tomar decisdes estratégicas no ambito da Prefeitura
Municipal de Fortaleza, no tocante aos ativos e solu¢des de TIC. A Figura 4 apresenta a
composi¢ao do SISTIC.

Secretarios e Suplentes: . Coordenador da COGECT;
. SEPOG: . Representante da SEPOG:;
. SEGOV: . Representante da SEFIN;
. SEFIN; . Representante da CGM:
. CGM; . Representante do IPLANFOR;
. [PLANFOR; . Representante da CITINOVA;
. CITINOVA. . Representante da SME;
. Representante da SMS.

Fonte: Elaborada pelos autores.

Nota: Secretaria Municipal do Planejamento, Or¢amento e Gestdo (SEPOG); Secretaria Municipal de Governo
(SEGOV); Secretaria Municipal das Finangas (SEFIN); Controladoria e Ouvidoria Geral do Municipio (CGM);
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Instituto de Planejamento de Fortaleza (IPLANFOR); Fundagdo de Ciéncia, Tecnologia e Inovagdo de Fortaleza
(CITINOVA); Coordenadoria de Gestdo Corporativa da Tecnologia da Informagdo e Comunicacdo (COGECT);
Secretaria Municipal da Educagdo (SME); Secretaria Municipal da Saade (SMS).

Figura 4. Composi¢ao do SISTIC da PMF

A Figura 4 apresenta os componentes do SISTIC, que ¢ formado pelo Comité Gestor de
TIC, composto pelos secretirios e suplentes da Secretaria Municipal do Planejamento,
Orcamento ¢ Gestdo (SEPOG), Secretaria Municipal de Governo (SEGOV), Secretaria
Municipal das Finangas (SEFIN), Controladoria e Ouvidoria Geral do Municipio (CGM),
Instituto de Planejamento de Fortaleza (IPLANFOR), Fundagdo de Ciéncia, Tecnologia e
Inovagdo de Fortaleza (CITINOVA) e pelo grupo técnico de TIC, composto pelo coordenador
da Coordenadoria de Gestdo Corporativa de Tecnologia da Informacdo (COGECT), pelos
representantes da Secretaria Municipal do Planejamento, Or¢amento e Gestdo (SEPOG),
Secretaria Municipal das Financas (SEFIN), Controladoria e Ouvidoria Geral do Municipio
(CGM), Instituto de Planejamento de Fortaleza (IPLANFOR), Fundacdo de Ciéncia,
Tecnologia e Inovagao de Fortaleza (CITINOVA), Secretaria Municipal da Satde (SMS) e da
Secretaria Municipal da Educacao (SME).

Apos esta breve descricao sobre a estrutura e a composi¢cao do Sistema Municipal de
Gestao da Tecnologia da Informagdao e Comunicacao (SISTIC) do municipio de Fortaleza, a
seguir sdo apresentados os resultados da avalia¢do da aderéncia das praticas de gestao de riscos
nas aquisi¢oes de TI tendo como parametro os processo da norma ABNT NBR 31000.

5.2 Nivel de aderéncia das praticas de gestio de riscos nas aquisicoes de TI na PMF

Os resultados da pesquisa quanto a andlise do nivel de aderéncia das praticas de gestao
de riscos nas aquisicoes de TI na Prefeitura de Fortaleza correspondem as respostas do
questionario obtidas junto a sete dos oito representantes do Grupo Técnico de TIC da PMF. O
questionario foi aplicado no periodo de 20 de maio a 03 de junho de 2022.

Para a analise do nivel de aderéncia foram considerados todos os processos (5.2
Comunicag¢ao e consulta, 5.3 Estabelecimento do contexto, 5.4 Avaliagdo de riscos, 5.5
Tratamento de riscos, 5.6 Monitoramento e andlise critica e 5.7 Registro do processo de gestdo
de riscos), evidenciados na Tabela 1, com seus respectivos subprocessos. O nivel maximo de
aderéncia corresponde a 261 pontos, baseado na utilizacdo de todos os critérios de todos os
processos da ISO 31000, sendo a ponderagao feita por meio dos quartis (Tabela 2).

Do exposto, para cada processo e respectivos subprocessos foi feita a identificagao dos
niveis de aderéncia (1 - Nao aderente, 2 - Parcialmente aderente e 3 — Aderente) das praticas de
gestdo de riscos nas aquisi¢des de tecnologia da informagado na Prefeitura de Fortaleza a luz da
ISO 31000, conforme a escala proposta. Um exemplo da andlise realizada pode ser visto na
Tabela 3 que elucida os resultados do processo 5.2 Comunicagao e consulta.

Tabela 3. Exemplo do instrumento de apuracdo de aderéncia - NBR ISO 31000:2009

Processo 5.2 Comunicaciio e consulta Escala

Objetivo Requisito Aderente Parcialmente Nao
aderente aderente

Durante todas as 1. O contexto ¢ avaliado e estabelecido 3

etapas ou apropriadamente?

atividades do 2. Os interesses das partes interessadas sdo 3

processo de gestio | compreendidos e considerados?

de riscos deve 3. Os riscos sdo identificados adequadamente? 2

haver uma efetiva | 4. As diferentes 4reas de especializagiio sdo 3

comunicagao reunidas em conjunto para analise dos riscos?




informativa e 5. Os diferentes pontos de vista sdo

consultiva entre a devidamente considerados quando da 3

organizacao e as defini¢do dos critérios de risco e na avaliagdo

partes interessadas, | dos riscos?

internas e externas. | 6. E dado o aval e 0 apoio para um plano de 2
Avalie as questdes | tratamento de riscos?

alusivas ao 7. A gestdo de mudangas é aprimorada durante )
processo da o0 processo de gestdo de riscos?

Comunicagéo e 8. Sao desenvolvidos planos apropriados para 2
Consulta comunicag¢do e consulta interna ¢ externa?

relacionado aos

riscos:

Nivel de aderéncia do processo 5.2 identificado = 20 (ou 83,33%) 12 8
Nivel de maximo de aderéncia do processo 5.2 =24 (ou 100,00%) 24

Fonte: Elaborado pelos autores.

O resultado geral das respostas dos membros participantes do Grupo Técnico de TIC
quanto a aderéncia dos processos (5.2 Comunicagao e consulta, 5.3 Estabelecimento do
contexto, 5.4 Avaliacao de riscos, 5.5 Tratamento de riscos, 5.6 Monitoramento e analise critica
e 5.7 Registro do processo de gestdo de riscos) relacionados as praticas de gestao de riscos nas
aquisi¢oes de tecnologia da informacao na Prefeitura de Fortaleza est4 apresentado na Figura
5.

m Aderente Aderente Parcialmente

51,34

49,81

35,25
40,61

33,06

MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEDIA
01 02 03 04 05 06 07

22,99
26,44
27,59
13,03
16,09
18,39
16,09
14,29

1,15

I 10,34
2,30

Fonte: Elaborado pelos autores.
Figura 5. Nivel geral de aderéncia dos processos de gestdo de riscos nas aquisicdes de TI na
Prefeitura de Fortaleza - ISO 31000:2009

Conforme as informagdes evidenciadas na Figura 5, verifica-se que, conforme os
membros participantes do Grupo Técnico de TIC, a média de aderéncia de todos os processos
¢ de 14,29. Considerando o escore maximo de aderéncia contido na Tabela 2, que traz os quartis
usados na avaliagdo, observa-se baixa aderéncia dos processos de gestdo de riscos nas
aquisi¢des de tecnologia da informacdo na Prefeitura de Fortaleza em relagdo a NBR ISO
31000. Destaca-se, entretanto, que nenhum membro considerou ndo aderente os processos
analisados. Desta forma, ¢ possivel que o Comité que integra o Grupo Técnico de TIC da
Prefeitura realize uma avaliagao mais detalhada em seu processo de aquisi¢ao de ativos de TIC
a luz da ISO 310000 e busque um maior grau de aderéncia.



Na sequéncia, serdo apresentadas as respostas dos sete membros do Grupo Técnico de
TIC da Prefeitura de Fortaleza de forma individualizada, por processo. A Figura 6 ilustra as
respostas dos membros quanto ao nivel de aderéncia do processo 5.2 - Comunicagao e consulta.

B Aderente Aderente Parcialmente

50.00
50.00

11.67

11.67

25.00
23.21

|
|
0.00

MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEDIA
01 02 03 04 05 06 07
Fonte: Elaborado pelos autores.
Figura 6. Nivel de aderéncia ao processo 5.2 - Comunicacdo e consulta

A partir da Figura 6, observa-se que a média de aderéncia do processo 5.2 -
Comunica¢do e consulta a ISO 31000 ¢ de 23,21%, que equivale a baixa aderéncia tomando
como base o percentual maximo de aderéncia segundo a tabela de referéncia (Tabela 2).
Destaca-se, que conforme ABNT (2009), o processo Comunicagdo e consulta, preconiza que
todas as etapas ou atividades do processo de gestdo de riscos deve haver uma efetiva
comunicac¢do informativa e consultiva entre a organizacdo e as partes interessadas, internas e
externas.

A Figura 7 exibe as respostas dos membros quanto ao nivel de aderéncia do processo
5.3 - Estabelecimento do contexto.

- W Aderente Aderente Parcialmente
A
3§ p
3 & o
— @ ~
<+ o <+
@ o @ 3
3 5 a -
“ - = o~
® o = o
o g & & 2
N v v
o™ o™
o
8 o
s i
MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEDIA
01 02 03 04 05 06 07

Fonte: Elaborado pelos autores.
Figura 7. Nivel de aderéncia ao processo 5.3 - Estabelecimento do contexto

Com base na Figura 7, € possivel notar que a média de aderéncia do processo 5.3 -
Estabelecimento do contexto ¢ de 25,05%, que equivale a média aderéncia tomando como base
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o percentual maximo de aderéncia segundo a tabela de referéncia (Tabela 2). Conforme a
ABNT (2009), o processo Estabelecimento do contexto visa que a organizacdo realize a
articulagdo de deus objetivos, definindo os parametros externos e internos a serem levados em
consideragdo ao gerenciar riscos, estabelecendo o escopo e critérios para o restante do processo.

A Figura 8 apresenta as respostas dos membros quanto ao nivel de aderéncia do processo
5.4 - Avaliacao de riscos.

B Aderente Aderente Parcialmente

30.39

22,42
26,06
01
20.89

16.80

1.4

0.0(

MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEDIA
01 02 03 04 05 06 07

Fonte: Elaborado pelos autores.
Figura 8. Nivel de aderéncia ao processo 5.4 - Avaliacdo de riscos

Verifica-se que a média de aderéncia do processo 5.4 - Avaliagdo de riscos ¢ de 16,80%,
que equivale a baixa aderéncia tomando como base o percentual maximo de aderéncia segundo
a tabela de referéncia (Tabela 2). Em linhas gerais, conforme ABNT (2009), o processo
Avaliagao de riscos compreende os subprocessos de identificagao, analise e avaliacao de riscos.

A Figura 9 apresenta as respostas dos membros quanto ao nivel de aderéncia do processo
5.5 - Tratamento de riscos.

W Aderente Aderente Parcialmente

51.85

50.13

17.99

0.00
0,00
0,00
0.00
0.00
0.00
0,00
0.00
0,00

| 0.68

MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEDIA
01 02 03 04 05 06 07

Fonte: Elaborado pelos autores.
Figura 9. Nivel de aderéncia ao processo 5.5 - Tratamento de riscos

Com base na Figura 9, ¢ possivel notar que a média de aderéncia do processo 5.5 -
Tratamento de riscos ¢ de 0,68%, que equivale a baixa aderéncia tomando como base o
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percentual maximo de aderéncia segundo a tabela de referéncia (Tabela 2). Cabe comentar que
o processo Tratamento de riscos preocupa-se com a sele¢do e implementagao de uma ou mais
opcdes para modificar os riscos. Uma vez que haja a implementacdo, o tratamento fornece
novos controles ou realiza a modificacao dos existentes (ABNT, 2009).

A Figura 10 exibe as respostas dos membros quanto ao nivel de aderéncia do processo
5.6 - Monitoramento e andlise critica.

B Aderente Aderente Parcialmente

60,00

10.00
10.00

10.00
10.00

),00

MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEDIA
01 02 03 04 05 06 07

19.05

0.00
0.00
0.00
0.00
0.00
0.00
0.00

Fonte: Elaborado pelos autores.
Figura 10. Nivel de aderéncia ao processo 5.6 - Monitoramento e andlise critica

Com base na Figura 10, € possivel perceber que a média de aderéncia do processo 5.6 -
Monitoramento e analise critica ¢ de 20,00%, que equivale a baixa aderéncia tomando como
base o percentual méximo de aderéncia segundo a tabela de referéncia (Tabela 2). Segundo a
ABNT (2009), o processo Monitoramento e analise critica sinaliza que o monitoramento ¢ a
analise critica dos riscos sejam planejados como parte da gestdo e envolva a checagem e
monitoramento regulares dos riscos.

A Figura 11 ilustra as respostas dos membros quanto ao nivel de aderéncia do processo
5.7 - Registro do processo de gestdo de riscos.

~m Aderente Aderente Parcialmente

66.6
66.6
66.6

38.10

34.01

i

0.00
0,00
0.00
0.00
0.00
0.00
0.00
0.00
0.00

|
MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEMBRO MEDIA
01 02 03 04 05 06 07
Fonte: Elaborado pelos autores.

Figura 11. Nivel de aderéncia ao processo 5.7 - Registro do processo de gestio de riscos

A partir da Figura 6, observa-se que a média de aderéncia do processo 5.7 - Registro do
processo de gestao de riscos € de 2,04%, que equivale a baixa aderéncia tomando como base o
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percentual maximo de aderéncia segundo a tabela de referéncia (Tabela 2). Ressalta-se que o
Registro do processo de gestdo de riscos sugere que as atividades de gestdo de riscos sejam
rastredveis. A geracdo de registro do processo de gestdo de riscos fornece insumos para a
melhoria de métodos, ferramentas, bem como todo o processo (ABNT, 2009).

5.3 Sintese dos resultados da analise de aderéncia das praticas de gestio de riscos nas
aquisicoes de TI na PMF

A Tabela 4 apresenta os processos contidos na norma ISO 31000, o percentual dos
escores médios obtidos quanto a aderéncia das praticas de gestdo de riscos nas aquisi¢des de
tecnologia da informag¢do na PMF a luz da norma, o escore maximo esperado para cada processo
e o nivel de aderéncia, conforme descrito na Tabela 2.

Tabela 4. Nivel médio de aderéncia dos processos das praticas de gestdo de riscos nas
aquisi¢oes de TI na Prefeitura de Fortaleza a luz da ISO 31000

Percentual médio Valor Nivel médio de
Processos . (. A .

de escores obtido maximo aderéncia
5.2 Comunicagdo e consulta 23,21% 24 Baixa Aderéncia
5.3 Estabelecimento do contexto 25,05% 85 Baixa Aderéncia
5.4 Avaliagdo de riscos 16,80% 63 Baixa Aderéncia
5.5 Tratamento de riscos 0,68% 54 Baixa Aderéncia
5.6 Monitoramento e analise critica 20,00% 15 Baixa Aderéncia
5.7 Registro do processo de gestio de riscos 2,04% 21 Baixa Aderéncia
Total 261

Fonte: Elaborado pelos autores.

A partir das informagdes evidenciadas na Tabela 4 ¢ possivel ter uma visao dos
resultados obtidos da avaliagao realizada junto ao Grupo Técnico de TIC da Prefeitura de
Fortaleza, tanto de forma geral, como de forma especifica para cada processo relacionado as
aquisicoes de TI. Constata-se que ha baixa aderéncia dos processos das praticas de gestao de
riscos nas aquisi¢des de TI considerando a ISO 31000.

E possivel destacar que o processo que apresenta o maior percentual de aderéncia em
relacdo a normal, com 25,05%, ¢ o 5.3 - Estabelecimento do contexto, cujo objetivo ¢ avaliar
se durante todas as etapas ou atividades do processo de gestdo de riscos, existe uma efetiva
comunicac¢do informativa e consultiva entre a organizacdo e as partes interessadas, internas e
externas. Assim, a PMF mostra maior atengdo com este contexto, porém, precisa evoluir para
o atingimento de todos os requisitos. Os menores percentuais obtidos, considerados pontos
criticos para aperfeicoamento das praticas de gestdo de riscos nas aquisi¢des de TI na Prefeitura,
com 0,68% e 2,04% de aderéncia a ISO 31000, estdo relacionados aos processos 5.5 -
Tratamento de riscos e 5.7 - Registro do processo de gestdo de riscos.

6 CONSIDERACOES FINAIS

Considerando que a nova governancga publica incorpora a governanga, a gestao de riscos
e a integridade, o gerenciamento dos riscos vem ganhando importancia na gestdo das
organizacdes do setor publico e se apresenta como importante instrumento gerencial para os
administradores publicos, em especial, para aumentar a seguranga e o desempenho das politicas
publicas.

Nessa conjuncdo, para cumprir o objetivo deste artigo, de identificar, a luz da ISO
31000, o nivel de aderéncia de boas praticas de gestao de riscos nas aquisi¢des de tecnologia
da informagdao na Prefeitura Municipal de Fortaleza (PMF), aplicou-se um questionario
estruturado para a coleta de dados primarios com o mapeamento dos processos correlatos da
NBR ISO 31000. Os respondentes da pesquisa corresponderam a sete dos oito gestores do
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Comité de TIC (Grupo Técnico de TIC) da PMF, sendo a aplicacao do instrumento realizada
entre os meses de maio e junho de 2022.

No instrumento de avaliagdo elaborado a luz da ISO 31000, as respostas obtidas foram
balizadoras do entendimento do nivel de aderéncia das praticas em questao e da identificagao
de possiveis vulnerabilidades para propor agdes de boas praticas.

Em linhas gerais, os achados da pesquisa indicam importante vulnerabilidade dos
processos envolvidos nas praticas de gestdo de riscos nas aquisi¢cdes de TI na Prefeitura de
Fortaleza, quer sejam elas empiricas ou formais. Os processos € respectivos subprocessos pouco
aderentes ou ndo aderentes a norma ISO 31000 s3ao indicativos de revisdo das praticas
atualmente adotadas na Prefeitura, com destaque aos processos concernentes ao Tratamento de
riscos e ao Registro do processo de gestdo de riscos.

Do exposto, considera-se que foi possivel verificar a aplicabilidade do instrumento de
avaliagdo de aderéncia das praticas de gestdo de riscos nas aquisi¢des de tecnologia da
informacao a ISO 31000 na Prefeitura de Fortaleza, a partir da percep¢do do Comité gestor de
TIC da Prefeitura. Entretanto, ¢ pertinente ressaltar que o instrumento, a exemplo da préopria
norma ISO 31000, pode ser utilizado nos mais variados contextos organizacionais, gerando
assim uma alternativa para avaliagao de aderéncia e melhoria de praticas de gestao de riscos em
organizacoes do setor publico. Assim, espera-se que a pesquisa sirva de base para estudos mais
profundos acerca do tema, visto que o assunto abordado ¢ relevante para a sociedade em geral,
pois todos sdo obrigados ao cumprimento das normas.

Por fim, tendo em vista que a presente pesquisa suscita questoes ainda nao resolvidas,
pois ¢ limitada a visdo do gestor de tecnologia da informagdo (sujeitos sociais da presente
pesquisa), sugere-se que futuros estudos podem considerar a percep¢do de analistas de
seguranca da informacgdo, analistas de governanga e executivos publicos. Ademais, futuras
pesquisas podem analisar a ado¢do de boas praticas de governanca sob o olhar da gestdo de
riscos em outras areas das organizacdes publicas.
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