A CIBERSEGURANCA, CONFIABILIDADE E VELOCIDADE NOS
PROCEDIMENTOS OPERACIONAIS HOSPITALARES

1 INTRODUCAO

De acordo com a Fortinet (2021), o Brasil sofreu mais de 88,5 bilhdes de tentativas de
ataques cibernéticos, sendo este um aumento de mais de 950% em rela¢do ao ano de 2020.
Ainda segundo o relatorio do laboratério de inteligéncia de ameagas, a Republica Federativa do
Brasil ocupou o segundo lugar em numero de ataques cibernéticos na América Latina e Caribe.
Em funcdo do setor de saude representar um ter¢o de todos os ataques cibernéticos, se torna
importante a devida prote¢do contra acometimentos cibernéticos, segundo Sposito, para o Portal
Hospitais Brasil (2022). Ademais, o setor de saude ¢ identificado como um alvo valioso e
vulneravel, devido ao fato de organizagdes de satde serem mais propensas a pagarem pedidos
de resgate, uma vez que dados e sistemas comprometidos podem custar vidas.

Segundo InforChannel (2022), citando Amir Bar-El, fundador da CySource e
especialista em ciberseguranga, afirmou que o aumento das oportunidades de ciberataques no
setor da saude acontece devido a falta de protecao dos dispositivos médicos e IoT (Internet das
Coisas) conectados. A partir de um estudo realizado pelo especialista, foi revelado que 21%
dos dispositivos hospitalares utilizam senhas fracas, gerando um risco grave para a seguranga
do paciente, a confidencialidade dos dados e a continuidade operacional dos hospitais. Além
disso, a falta de uma devida protecdo aos dispositivos, em 2021, correspondeu a 500 casos de
ataques cibernéticos e um prejuizo de mais de oito milhdes de doélares, podendo gerar
irreparaveis danos a satde dos pacientes.

A partir do apontado pela empresa de cibersegurancga Sentinel (2022), além das redes
hospitalares estarem propicias a ataques cibernéticos, equipamentos médicos também podem
ser hackeados. Dentre eles, foi apontado como os quatro mais perigosos: marca-passos, bombas
de infusdo de remédio, sistema de ressondncia magnética e monitores de frequéncia cardiaca.
Sendo assim, a partir de uma série de vulnerabilidades em dispositivos médicos conectados ja
descoberta, compreende-se que os dispositivos que utilizam frequéncia de radio, tecnologia de
rede ou que se conectem sem fio a outro equipamento, apresentam grandes chances de serem
comprometidos.

2 PROBLEMA DE PESQUISA

Assim como afirmado pela empresa de fabricagdo de equipamentos médicos Driger
(2022), um ataque cibernético no ambito hospitalar pode ser uma questao de vida ou morte, em
razdo do risco no funcionamento de equipamentos. Assim como, o roubo de dados do hospital
e dos pacientes podem ter efeitos prolongados. Apontando assim, que os hospitais devem tomar
medidas cabiveis para proteger os sistemas de tecnologia da informagdo (TI), dados,
equipamentos médicos e pacientes.

Em concordancia a isso, Moss (2020) relatou um ataque cibernético ao hospital da
Universidade de Dusseldorf, na Alemanha, o qual ocasionou a desabilitacdo do sistema geral,
perda de informagdes dos pacientes, atraso nos procedimentos operacionais € o 6bito de uma
paciente. Devido a falta de habilidade dos profissionais presentes a prestarem os devidos
socorros a paciente, a inatividade dos sistemas, dados inacessiveis e operagdes adiadas, a
paciente teve que ser enviada para outro hospital. Este situava-se a mais trinta e dois
quilometros de distancia, atrasando assim o tratamento que poderia ter salvado sua vida. Sendo
assim, esta foi apontada como a primeira morte diretamente ligada a um ataque de seguranga
cibernética a hospitais (Moss, 2020).

Conforme a Agéncia de Seguranga Cibernética e Infraestrutura (2021), um ataque
cibernético no sistema hospitalar gera inimeras implicagdes para as institui¢des de satide. Entre
elas, gera a falha na rede de tecnologia e informacdo e rompe a capacidade dos sistemas de



saude de acessarem registros eletronicos de satde, sendo necessario que pacientes em condigdes
criticas sejam designados para outros hospitais. Ademais, o desvio de ambulancias ¢ uma
importante interrup¢do no sistema, ocasionando atrasos no tratamento e tolerancia de tempo,
assim como diminuindo a qualidade do atendimento. A longo prazo, os hospitais que sofrem
eventos cibernéticos tém maior probabilidade de sofrerem tensdo hospitalar. A qual ¢ definida
pelo excesso de demanda por leitos em relagdo aos leitos hospitalares e a oferta de recursos.
Sendo esta medida pela utilizacdo de leitos de UTI, prejudicando os resultados de saude e
contribuindo para o aumento da mortalidade. Demonstrando que os ataques cibernéticos afetam
toda a rede hospitalar, tanto internamente quanto externamente, sendo em relagdo as
ambulancias, qualidade e velocidade dos médicos em atendimentos, registros e controles de
leitos e pacientes.

2.1 OBJETIVO

Identificar metodologias e processos que irdo permitir o alcance da melhoria no aumento
da confiabilidade e velocidade nos processos operacionais hospitalares, em relacdo aos seus
pacientes.

3 FUNDAMENTACAO TEORICA
3.1 POLITICA DE CIBERSEGURANCA NO SETOR DA SAUDE

De acordo com a Kaspersky (2023), a digitalizagdo na area da saude esta expondo cada
vez mais as organizacdes de satide a ataques genéricos e direcionados. Em vista disso, a
empresa de ciberseguranca destacou a necessidade de um ecossistema de prote¢ao englobando
diversas etapas. Sendo essas: diversas camadas para endpoints, através de maquinas fisicas e
virtuais; conteinerizagdo; dispositivos moveis; inteligéncia de ameagas assistida na nuvem e em
algoritmos de Machine Learning, visando a prote¢ao dos sistemas contra as diversas ameacas
virtuais; troca segura de dados; e uma arquitetura definida por software. Sendo assim, conforme
a Kaspersky (2023), desta forma ¢ possivel obter recursos exatos para a implementacao de um
ecossistema de seguranca que auxilie na eficiéncia e velocidade dos sistemas e da infraestrutura
de tecnologia da informacao.

Conforme apontado por Kuppe (2023), a Politica de Seguranca da Informacao (PSI) ¢
composta por diretrizes, regras e procedimentos que fazem parte e visam proteger e garantir os
trés principios da seguranga da informacgdo. Estes sdo: a confiabilidade, disponibilidade e
integridade. Sendo assim, a PSI pode ser elaborada através de documentos impressos ou
digitais, plataformas de gestdo de politica e treinamentos e conscientiza¢do. Englobando
aspectos como: controle de acesso fisico, gerenciamento de incidentes, monitoramento e
auditoria, padrdes de comportamento, procedimento de seguranca e restricdo de acesso. Desta
forma, a PSI garante a prote¢@o de dados, conformidade com a Lei Geral de Prote¢ao de Dados,
otimiza¢do de processos de TI, maior transparéncia com colaboradores e a redugdo de custos.
Sendo necessario realizar um diagnostico, planejamento, criagdo de diretrizes, definicdo dos
niveis de acesso e treinamento, para implementar uma PSI (Kuppe, 2023).

De acordo com EY Brasil (2023), ao realizar um benchmark sobre a vulnerabilidade do
setor da satide para os acometimentos cibernéticos e a adequa¢do a LGPD, analisou que a
maioria das instituicdes de satide ndo obtém um plano de continuidade de negécios definido
para lidar com ciberataques. Passando a tratar apenas desse assunto como prioridade de gestao
de risco e continuidade apos experienciar um acometimento cibernético. Sendo assim, destacou
que além das medidas basicas a serem tomadas, € necessario a realizacdo de uma avaliagdo da
postura e maturidade do programa de seguranga cibernética por meio de cyber assessment. Este
serve para identificar possiveis vulnerabilidades do sistema da rede hospitalar e enderecar as
devidas corregdes e simulagdes de crises. Obtendo como intuito avaliar e aprimorar a resposta
da instituicdo em caso de crises cibernéticas (EY Brasil, 2023).



A partir do apontado pela Agéncia Nacional de Vigilancia Sanitaria (2020), a
ciberseguranga ¢ considerada uma responsabilidade compartilhada entre fabricantes de
dispositivos médicos, agéncias de satde e os usuarios. Ainda de acordo com o apontado, esta
apresenta como fungdo proteger e fortalecer a eficicia e seguranga de dispositivos médicos.
Obtendo como objetivo minimizar os danos aos pacientes.

3.2 CONFIANCA E VELOCIDADE

Conforme analisado o artigo de Sara Belfrage, Gert Helgesson e Niels Lynoe (2022),
publicado na BMC Medical Ethics, a confianca tem sido reconhecida como um fator importante
para uma interagdo bem-sucedida em relacdo a muitas institui¢des sociais. Considerando esta
um agente extremamente importante no contexto dos cuidados de saude, uma vez que se trata
de um lugar onde as pessoas podem aparecer quando estdo vulneraveis e precisam confiar nos
outros em assuntos importantes e pessoais. Sendo assim, ap6s algum acontecimento importante,
como um ciberataque, a desconfianga pode reduzir a disposi¢do dos pacientes em aceitar o
acesso € 0 uso de seus dados pessoais por instituicdes. Acarretando um efeito erosivo sobre a
confianga dos cidaddos nas estruturas nacionais da rede Internet, prejudicando a sua
credibilidade, nivel de seguranca e funcionamento regular, especialmente nas que apresentam
um histdrico com acometimentos cibernéticos. Intensificando assim a importancia de aplicar
praticas que garantam os principios essenciais de seguranga da informacao.

Segundo Corréa e Corréa (2017), ao dissertarem sobre a velocidade como um dos
aspectos do desempenho nos processos de produgdo e operagdo, demonstram sua importancia
para obter acesso, atendimento, cotagdo e entrega. Sendo esta vantagem utilizada para ganho
de acesso a operacao, dar inicio ao atendimento, cotar preco, prazo e especificacao e entrega do
produto. Em concordancia com o afirmado, a partir do artigo realizado pela RedFox (2023), foi
compreendido que, para os profissionais da saude, o uso de tecnologia adequadas
complementam, ddo suporte e substituem processos repetitivos. Acarretando assim em um
processo mais agil e eficiente, permitindo aos médicos mais tempo para darem a atencao devida
aos pacientes, através de ferramentas de automagdo, como prontudrios, agendas e prescrigdes
eletronicas.

De acordo com a Agéncia de Seguranca Cibernética e Infraestrutura (2023), conforme
as organizacdes de satde dependem cada vez mais de tecnologias digitais para armazenar as
informagdes médicas e de pacientes, realizar procedimentos médicos, comunicar-se com 0s
pacientes, ter controle e registro sobre das atividades ali presentes, estas estdo cada vez mais
expostas a maiores riscos. Sendo assim, ao aludir Andrea Palm, secretaria adjunta do
Departamento de Satde e Servigos Humanos dos Estados Unidos, afirma que durante os ultimos
anos ¢ possivel notar um aumento significativos no nimero e na gravidade dos ataques
cibernéticos em hospitais, expondo as vulnerabilidades dos sistemas, degradando a confianca
dos pacientes e colocando a seguranca destes em risco.

A partir do apontado pela Agéncia de Seguranga Cibernética e Infraestrutura (2021), é
possivel analisar uma forte relacdo entre ciberataques, excesso de demanda por leitos em
relacdo aos leitos hospitalares e a oferta de recursos. O estudo ilustra a capacidade reduzida e o
estresse externo que os ataques cibernéticos podem causar nas infraestruturas de satde,
principalmente durante um padrdo de atendimento para crises. Constatando um modelo de
efeitos em cascata de como os aumentos no volume de pacientes hospitalares levam a uma
degradagdo sistémica mais ampla. Tais como comunica¢do interrompida, desvio de
ambulancias, cirurgias atrasadas ou canceladas, inabilidade de acessar registros médicos de
pacientes, demanda registro manual do progresso e do tratamento dos pacientes, atrasos no
processamento e comunica¢do dos resultados de exames, perda do controle e aumento do
numero de leitos e a incapacidade de atendimento a pacientes de alto risco.



4 METODOLOGIA
4.1 METODOS DE PESQUISA

Este estudo foi realizado a partir da andlise descritiva dos elementos necessarios para a
implantacdo da ciberseguranca, junto aos procedimentos hospitalares.

4.2 UNIVERSO DA AMOSTRA
A amostra da pesquisa foi composta por sete profissionais hospitalares, trés
profissionais de tecnologia da informagao e cem pacientes.

4.3 COLETA DE DADOS

A coleta de dados da pesquisa foi realizada a partir de dois instrumentos, sendo o
principal o contato com os respondentes. Este foi concluido através de midias sociais, onde
foram identificados de acordo com a aderéncia aos temas de ciberseguranga, hospitalares e
pacientes. ApoOs a realizagdo do planejamento e pré-teste, defini¢do do periodo de coleta de
informagdes e de profissionais para participar da pesquisa, foi possibilitado o inicio a aplicagao
de questionarios abertos e fechados direcionados. Através de questdes elaboradas para
percepgdo dos trés publicos participantes e, em seguida, perguntas especificas para os
participantes de cada area. Obtendo como finalidade transmitir os objetivos e apresentar uma
padronizagdo no processo de levantamento dos dados, visando obter uma melhor compreensao
¢ tratamento destes. Sendo esta através da matriz de amarragdo, desenvolvida com base nas
teorias envolvidas nas variaveis e elaborado questionamentos.

Por fim, o segundo instrumento utilizado foi a pesquisa bibliografica, fundamentada
através de leituras e andlises de artigos cientificos, livros, meios digitais e relatorios.

4.4 TRATAMENTO DE DADOS

Foi utilizado como base, a percep¢do dos envolvidos nos processos de operagdes
hospitalares. Sendo este na visdo de especialistas hospitalares, profissionais de tecnologia da
informacdo e dos pacientes.

A analise de dados foi realizada por frequéncia de respostas, para examinar o sistema
de ciberseguranga nos procedimentos hospitalares, em conjunto com a confiabilidade e
velocidade. A partir disso, obteve-se conhecimento sobre a utilizagdo e importancia da
ciberseguranga em hospitais, como esta implica na velocidade dos atendimentos médicos e
quais fatores afetam os niveis de confiabilidade dos pacientes.

5 ANALISE DOS RESULTADOS

A partir da anélise de dados, foi compreendido que ha um conjunto de fatores
necessarios para a seguranc¢a da informacdo neste setor. Evidenciando a necessidade de uma
forte governanga corporativa, politica de seguranca da informagdo, criptografia de dados e
controle de acesso fisico. Sendo necessario que as politicas e procedimentos de seguranca da
informagdo estejam definidos corretamente, implementacdo de seguranca da infraestrutura e
dos servidores e softwares, prote¢cdo dos dados com sistemas de criptografia, promocao de
avaliacdes e auditorias regularmente e, por fim, promover desenvolvimento/treinamento
continuo de todos os usudrios para o uso correto dos sistemas. Garantindo desta forma a
confidencialidade e a integridade dos dados dos pacientes e demais envolvidos no ambito
hospitalar. Em conjunto com a disponibilidade dentro do ambiente, ou seja, evitar interrupgdes
nos procedimentos operacionais hospitalares.

Para este sistema funcionar da devida forma, ¢ exigido atendimento rigoroso as politicas
e sistemas de ciberseguranca, especialmente na identificagdo de ativos e requisitos de
seguran¢a. Sendo crucial a realizagdo de andlise dos riscos e vulnerabilidades, utilizando
ferramentas de varredura e testes de penetracdo, em conjunto com o teste de eficicia das
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medidas de seguranca, através de testes e de auditorias planejadas. Certificagdo da
implementagdo das medidas de seguranca, como firewalls, IPS/IDS, antivirus, criptografia e
outros. Assim como, assegurar a monitoracao e analise dos eventos de seguranga em tempo
real, integrando uma inteligéncia de andlise de ameacas. Sendo esta uma constante,
especialmente com o recente desenvolvimento de inteligéncia artificial nesta darea.
Apresentando também a necessidade de obter um plano documentado e uma equipe definida
para resposta a incidentes, de forma a registrar e prevenir incidentes futuros. Por fim, ¢ crucial
realizar ajustes de seguranca regulares e garantir atualizagdo de recursos humanos adequados,
educacdo e conscientizagdo em seguranca.

Em caso de ataque cibernético na instituigdo, ¢ evidenciado a necessidade de obter um
plano de contingéncia completo, envolvendo ativar a equipe de resposta a incidentes, avaliar os
impactos e priorizar as atividades criticas. Permitindo assim implementar procedimentos
manuais ou recuperar os backups dos sistemas, dados, servigos e infraestrutura, assim como,
manter a comunicagao interna e externa extremamente eficiente. Além disso, ¢ preciso realizar
uma avaliagdo pds incidente para identificar causas e prevenir incidentes futuros, precavendo-
se de novas ocorréncias e paralisagdes sist€émicas. Assim como, proteger a integridade dos
dados confidenciais e a continuidade do atendimento aos pacientes e demais pessoas no
ecossistema do hospital.

A partir da qualidade e detalhes das informagdes obtidas durante a anélise de dados dos
profissionais hospitalares e de tecnologia da informacdo, foram essenciais para o
desenvolvimento detalhado de uma solug¢do. Através do conhecimento sobre os sistemas,
softwares e ecossistemas que atuam para a protecdo do ambiente digital para este setor, em
conjunto com outros fatores necessarios para que os objetivos sejam alcancados. Este obtendo
como finalidade proteger ou minimizar os impactos nas operagdes essenciais, bem como
garantir o atendimento continuo aos pacientes e demais operacdes da instituicdo. Garantindo
também a confidencialidade e a integridade dos dados dos pacientes e demais envolvidos no
ambito hospitalar, em conjunto com a confiabilidade que estes depositam na organizagao.

6 CONSIDERACOES FINAIS

As teorias levantadas deram um bom panorama sobre as operagdes hospitalares,
ciberseguranga e ciberataques. Sendo possivel compreender e diferenciar quais as etapas a
serem realizadas por profissionais de cada area, tanto para a prevencao, protecdo e retencao de
danos nos sistemas e equipamentos hospitalares. Assim como, 0s pontos necessarios para
desenvolvimento nos hospitais, como uma prote¢do eficiente para o ambiente digital, em
conjunto com o treinamento de seus colaboradores em caso de parada sistémica. Desta forma,
preservando a qualidade e velocidade dos procedimentos hospitalares, em conjunto com a
confianga dos pacientes na institui¢ao.

Os objetivos do estudo foram alcancados parcialmente, uma vez que a pesquisa obteve
abordagem qualitativa, sendo possivel apenas gerar evidéncias. Englobando a necessidade de
um ecossistema para proteger o ambiente digital hospitalar, treinamentos e conscientizacao
constante nesta area para os usudrios do hospital, forte governanga corporativa e politica de
seguranca da informacdo. Evidenciando também as consequéncias, prejuizos e danos que um
ataque cibernético pode causar nesse setor.
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